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Introduction 

Le SAINT («Self-Assessment INTegrity») est un outil d’autoévaluation de l’intégrité conçu par la Cour des comptes des Pays-Bas en collaboration avec le ministère de l’Intérieur et le Bureau de l'intégrité de la ville d'Amsterdam. Cet outil permet aux organismes du secteur public d’évaluer leur vulnérabilité aux manquements à l’intégrité ainsi que leur capacité à réagir à ces manquements (leur résilience). Le SAINT permet en outre de recommander des moyens d'améliorer la gestion de l'intégrité. Le SAINT est un outil d’autodiagnostic présenté dans le cadre d'un atelier (de deux jours) à un groupe de participants issus de l'entité évaluée.

À l’origine, le SAINT était destiné aux organisations du secteur public en général, mais il a été adapté pour répondre aux besoins spécifiques des institutions supérieures de contrôle (ISC). Cette version spéciale du SAINT est à la disposition des membres de l’Intosai sous le nom d'«IntoSAINT».
Le présent manuel décrit les principes fondamentaux et les composantes de l’IntoSAINT ainsi que la manière dont l’outil a été conçu et fonctionne. 

Le présent manuel se compose de deux parties:

	Partie I 
	Principes de la méthode

	Partie II 
	Considérations pratiques


Partie I – Principes de la méthode 

1 La notion d’intégrité

L’intégrité n'est pas simple à définir. Cette notion fait appel à bon nombre de définitions distinctes qui se recoupent. Le terme «intégrité» vient du mot latin in-tangere, qui signifie «qui n’a pas été touché». Il renvoie à la vertu, à l’incorruptibilité et au fait de ne pas être compromis. L’intégrité est étroitement liée à l’absence de fraude et de corruption, mais elle évoque aussi le simple savoir-vivre. Dans ce contexte, elle est une notion positive et vaste qui touche à l'éthique et à la culture. L’IntoSAINT repose sur cette définition positive et vaste du terme «intégrité». 

· Responsabilité en matière d’intégrité

Les fonctionnaires font preuve d'intégrité lorsqu'ils respectent les normes de bonne administration et les valeurs correspondantes. L'intégrité ne se limite pas à l'exigence d'incorruptibilité mentionnée ci-dessus, mais englobe également des valeurs telles que l'honnêteté, la sincérité, la sociabilité, l'impartialité, la considération, la fiabilité, l'attachement à la satisfaction du client, le respect, l'objectivité et le savoir-vivre. Dans l’exercice de leurs responsabilités et des pouvoirs qui leur sont conférés, ainsi que dans l’usage des informations et des ressources dont ils disposent, les fonctionnaires doivent veiller à défendre l’intérêt du public ou l’intérêt général qu’ils servent; ils doivent également adopter un comportement correct vis-à-vis de leurs collègues et du public. 

Il en va de même des organisations, mais celles-ci doivent également tout mettre en œuvre pour éviter que leur personnel ne cède à la tentation. Toute organisation devrait, par exemple, élaborer ses processus de telle sorte que les fonctionnaires ne soient pas exposés à la tentation, se garder de leur adresser des demandes déraisonnables ou impossibles (incompatibles), leur rappeler régulièrement et clairement l’importance de l’intégrité, veiller à ce que le personnel d’encadrement montre le bon exemple et créer une culture ouverte et transparente qui autorise la critique, les erreurs et le débat sur les questions difficiles. En clair, elle doit mettre en place une politique efficace en matière d’intégrité.

L’intégrité est donc affaire de bonne administration et de bonnes pratiques en matière d’emploi. L’évaluation est centrée sur les risques pour l’intégrité susceptibles de saper gravement la confiance dans l’organisation et, partant, son image et la continuité de son activité.

· Condition préalable à l’autorité des pouvoirs publics et à la confiance des citoyens

L’intégrité est un préalable indispensable à un fonctionnement efficace et continu du secteur public. Des pouvoirs publics qui pèchent par manque d’intégrité perdent la confiance des citoyens et, in fine, leur autorité. Les citoyens doivent pouvoir faire confiance aux pouvoirs publics parce que ces derniers sont les seuls à assurer de nombreux services essentiels, comme la délivrance de passeports, l’octroi de permis et l’attribution de subventions. En raison de ce monopole et de la dépendance des citoyens à leur égard, les pouvoirs publics doivent être irréprochables et au-dessus de tout soupçon. 

· Intégrité: des lois et des règles, mais aussi une responsabilité morale 
L’intégrité ne s’arrête pas à la simple observation des règles et des lois. La loi établit un cadre minimal, notamment sur le plan de la moralité. Les règles et les lois ne peuvent couvrir toutes les situations. Le risque est maximal lorsque les règles font défaut ou sont floues, comme lorsque de nouvelles situations complexes et changeantes se présentent. Les fonctionnaires peuvent être confrontés eux aussi à des valeurs contradictoires. C’est précisément dans ce type de situations qu’ils doivent être capables de formuler un avis moralement acceptable et d’agir conformément aux normes de bonne administration et aux valeurs correspondantes. Ils doivent par ailleurs se comporter de la même manière dans les situations où ils disposent d’un pouvoir discrétionnaire. 

· Politique relative à l’intégrité: de la répression, mais surtout de la prévention
Une politique relative à l’intégrité doit combiner la répression et la prévention. D’une part, les organisations doivent adopter des mesures qui leur permettent d’intervenir quand leur personnel se comporte mal (répression). De l’autre, elles doivent tout mettre en œuvre pour éliminer tout ce qui peut inciter les fonctionnaires à mal se comporter (prévention). La priorité doit être donnée à la prévention. Non seulement cette approche se révèle plus efficace, mais l'investissement requis pour la prévention est largement inférieur au coût de réparation des dommages causés par une mauvaise conduite. Mieux vaut prévenir que guérir!

· Politique relative à l’intégrité: non pas ponctuelle, mais permanente
L’intégrité doit faire l’objet d’une attention permanente. Si la politique est revue à la baisse lorsque tout va bien, le risque d’incidents augmente. En d’autres termes, l’intégrité et la politique y afférente doivent être ancrées en permanence dans l’organisation et être indissociables de sa gestion opérationnelle et de sa gestion de la qualité. L’intégrité ne peut être traitée comme un projet, parce qu’un projet a une fin et n’est pas permanent. Elle doit être une partie intégrante de la gestion et de la politique de l’organisation.

La notion d’intégrité et les différentes manières de l’aborder peuvent être illustrées par le tableau suivant:

	Conformité 
	Intégrité

	Approche négative
	Approche positive

	Approche fondée sur des règles: normes imposées (législations et réglementations)
	Approche fondée sur des principes: normes et valeurs partagées (savoir-vivre)

	Contrôles rigides
	Contrôles souples

	Postulat: l’homme est mauvais par nature
	Postulat: l’homme est bon par nature

	Priorité: empêcher les manquements à l'intégrité
	Priorité: encourager une conduite correcte

	Accent mis sur les règles
	Accent mis sur la gestion

	Approche répressive/réactive
	Approche préventive/proactive


Chacun est d’accord pour dire qu'une combinaison bien équilibrée des deux approches est nécessaire pour obtenir de bons résultats. 
La méthode d’évaluation exposée dans ce manuel repose sur la notion d’intégrité prise au sens large, comme définie dans le présent chapitre. Cette portée élargie convient davantage à un instrument conçu pour être utilisé dans le contexte d'une approche préventive. 

2 Évaluation des risques

L’analyse des risques est un réflexe naturel dans notre vie quotidienne. Nous sommes dans une certaine mesure programmés pour analyser les risques inhérents à chaque situation. Souvent, nous le faisons inconsciemment, implicitement, voire intuitivement. Par expérience, nous savons que nous analysons et soupesons les risques quasiment en permanence. L’analyse des risques peut nous faire arrêter ce que nous sommes en train de faire ou nous inciter à modifier notre approche. Elle nous rend plus vigilants et nous permet ainsi de réagir plus rapidement et de réduire le risque de déboires. Nous évaluons la nature et la gravité d’un risque afin de pouvoir prendre les mesures nécessaires pour l’éviter ou en atténuer les conséquences.

Cette démarche est importante pour nous à titre personnel, mais elle est primordiale pour les organisations. Toutes les organisations publiques sont vulnérables et, dans une certaine mesure, exposées à des risques pour l’intégrité. Elles doivent être conscientes de leurs points vulnérables et des risques auxquels elles sont exposées afin de pouvoir prendre des mesures ciblées. Il est à la fois illusoire et dangereux de croire que tous les risques peuvent être évités ou exclus. Pour y arriver, il faudrait tant de règles et de procédures qu’il deviendrait impossible pour une organisation de fonctionner. L’analyse des risques peut être utile au moment de décider des mesures susceptibles de contribuer à ramener les risques à un niveau acceptable pour une organisation.

· Risques 
La littérature décrit le risque comme la probabilité de survenance d’un incident multipliée par son effet ou le dommage qu'il provoquerait (risque = probabilité x impact). La définition d’un risque concret comporte les éléments suivants: un événement malencontreux (acteur, action, moment et lieu), l'intérêt lésé et le dommage causé.

Un événement malencontreux peut toucher une institution, une organisation ou un individu et être préjudiciable à une situation/fonction (souhaitée). Il est dû à des circonstances particulières et/ou à une action délibérée ou non. 

Le dommage causé peut revêtir différentes formes et, dès lors, entraîner divers types de risques. Ainsi, un risque politique peut consister en un refus d’une politique par le parlement, un risque pour la performance, signifier que l’organisation n’atteindra pas ses objectifs et un risque financier, indiquer que l’organisation pourrait perdre de l’argent. Ces risques peuvent résulter d’une évolution de la situation, d’une catastrophe ou d'actes posés par des individus ou des organisations. Leurs conséquences touchent des organisations, des institutions et/ou des individus.

· Risques pour l’intégrité

Un risque pour l’intégrité correspond à un éventuel événement malencontreux qui serait préjudiciable au secteur public. Les dommages causés au secteur public peuvent s’exprimer en termes de perte financière, de dégradation des services assurés aux clients ou aux citoyens, de gaspillage des recettes fiscales, de perte de respect ou de confiance des citoyens à l'égard des pouvoirs publics, d’implications politiques et administratives ou de détérioration du climat de travail. Le commun dénominateur de tous ces risques est qu'un détournement de pouvoir nuit à l’image du secteur public et sape la confiance des citoyens dans les pouvoirs publics, dont la légitimité se trouve également entamée. 

· Points vulnérables 
Comme nous l’avons expliqué plus haut, un risque concret correspond à un événement malencontreux bien défini, déterminé en fonction des intervenants, de l’action, du moment, du lieu et du dommage causé. Les points vulnérables se définissent de manière plus abstraite et indiquent les domaines où les risques sont les plus susceptibles de se concrétiser. Il est utile de se concentrer sur ces points vulnérables parce que cela permet d'avoir une bonne vision des problèmes éventuels et de la manière d’y faire face sans avoir à définir en détail tous les risques potentiels. 

Des études, mais aussi l’expérience et le bagage professionnels ont montré que certains domaines d'activité du secteur public présentaient davantage de risques pour l'intégrité que d'autres. Il s’agit de processus ou de fonctions intrinsèquement vulnérables. Les processus caractérisés par un contact fréquent avec les «clients» (des citoyens ou des entreprises) sont plus exposés à des manquements du fait que les possibilités et les tentations sont plus nombreuses. Il en va de même des processus concernant des biens publics de valeur. 

Outre les caractéristiques des activités du secteur public, certaines situations peuvent accroître la vulnérabilité aux manquements à l’intégrité. Ces situations ou facteurs susceptibles de renforcer la vulnérabilité ne sont pas des risques pour l’intégrité en tant que tels, mais peuvent accroître la vulnérabilité, car:

· ils augmentent la probabilité qu’un incident se produise;

· ils aggravent les conséquences (l’impact) d’un incident (non seulement sur le plan financier, mais aussi en ce qui concerne la crédibilité, le climat de travail, les relations, l'image, etc.). 

Une législation compliquée, des pressions extérieures et une faible loyauté du personnel sont autant de facteurs de renforcement de la vulnérabilité. 

Une fois conjugués, les domaines intrinsèquement vulnérables et les facteurs de renforcement de la vulnérabilité constituent le «profil de vulnérabilité» d’une organisation, d’une entité ou d’un processus.

· Réduction de la vulnérabilité et atténuation des risques

Les organisations peuvent pallier leur vulnérabilité de différentes manières. Elles peuvent tout d’abord tenter d’éliminer ou de réduire leurs points faibles en évitant les activités qui les rendent vulnérables. Il est parfois possible de mener les activités différemment et d’éviter ainsi des comportements susceptibles de provoquer des manquements à l’intégrité. Pour ce faire, l’organisation concernée doit être en mesure d’agir sur les éléments à l’origine de sa vulnérabilité. Dans la pratique, c’est toutefois rarement le cas. Les organisations publiques ont des obligations légales et ne peuvent éviter de s’engager dans des activités sensibles. 

En général, l’élaboration et la mise en place de contrôles compensatoires (relatifs à l’intégrité) sont une façon plus appropriée de résoudre les problèmes de vulnérabilité. Comme les points vulnérables sont divers par nature, il importe d’élaborer une série de contrôles ou un système de contrôle de l'intégrité bien équilibré. En fonction du «degré de maturité» de son système de contrôle de l'intégrité, l'organisation sera plus ou moins résiliente aux points vulnérables auxquels elle est exposée. Cet aspect peut être illustré par le diagramme ci-après, qui représente une balance et ses deux plateaux.
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Nous pouvons voir que la résilience ne compense pas complètement les points vulnérables. En d’autres termes, il subsiste une certaine vulnérabilité et, donc, une marge pour de nouvelles améliorations.

Le diagramme suivant illustre une autre situation possible, mais fort peu réaliste. Il montre l'importance d’une approche bien équilibrée, car il convient également d'éviter un excès de contrôles de l'intégrité pour neutraliser les points vulnérables.
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Nous avons vu jusqu’ici la manière dont les organisations peuvent faire face à leurs points vulnérables. Toutefois, pour pouvoir s’attaquer non seulement aux points vulnérables, mais encore à des risques plus spécifiques, il est également nécessaire d'analyser l'exposition de l'organisation à ces risques particuliers. Idéalement, une analyse complète doit inclure: 

· une analyse des points vulnérables de l’organisation (les domaines vulnérables et les facteurs de renforcement de la vulnérabilité);

· une analyse de la résilience de l’organisation à ces points vulnérables, qui est déterminée par le degré de maturité de son système de contrôle de l’intégrité; 

· une analyse des risques spécifiques de l’organisation;

· une analyse de l’atténuation des risques spécifiques par des contrôles spécifiques. 

Pour pouvoir déterminer quels risques ne sont pas pris en considération de manière satisfaisante, nous devrons définir les risques «bruts» spécifiques qui ne sont pas complètement couverts par des mesures compensatoires. Nous obtenons alors les risques résiduels «nets», comme le montre le diagramme ci-après.
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Ce dernier fait apparaître qu’au «niveau inférieur» des risques spécifiques est habituellement aussi observé un déséquilibre, qui est révélateur de risques résiduels. Remédier à ces risques par la mise en œuvre de contrôles d’atténuation complémentaires contribuera à rétablir l’équilibre, également au niveau plus général des points vulnérables et de la résilience.

3 Principes fondamentaux

La méthode décrite dans ce manuel est centrée sur l’évaluation:

· des points vulnérables et des risques en matière d’intégrité;

· du degré de maturité du système de contrôle de l’intégrité.

Les principes et caractéristiques fondamentaux sont décrits dans le présent chapitre. 

· Cibler la prévention 
La méthode d’autoévaluation est axée sur la prévention. Elle n’est pas conçue pour détecter les manquements à l’intégrité ni punir (réprimer) les mauvaises conduites. Elle vise plutôt à cerner les principaux risques et faiblesses en matière d’intégrité et à renforcer la résilience de l’organisation dans le but d’éviter de futurs manquements. 

· Approche: s’autoévaluer
L’IntoSAINT est un outil d’autoévaluation. Il est présenté dans le cadre d’un atelier d’une journée réunissant de 10 à 15 participants. Le terme «autoévaluation» implique que c'est l’organisation elle-même qui teste sa résilience aux risques pour l’intégrité. L’évaluation s’appuie sur les connaissances et les avis du personnel. Cette approche part du principe que c’est le personnel qui a la meilleure vision des faiblesses potentielles, des risques et de la maturité des mesures prises par l’organisation en matière d’intégrité. L’organisation met au jour ses propres faiblesses et le personnel formule des recommandations sur la manière d’améliorer la résilience. 

· Le modérateur de l’atelier

L’atelier est dirigé par un modérateur expérimenté, dont le rôle s'apparente à celui d'un contrôleur de processus. Le modérateur guide les participants pendant les différentes étapes de l’atelier et leur montre comment repérer les principaux points vulnérables et risques et comment formuler des recommandations pour renforcer le système de gestion de l’intégrité afin d’éliminer ou d’atténuer ces points vulnérables et ces risques. 

· Apprendre à penser en termes de vulnérabilité et de risque

La méthode d’évaluation encourage à penser en termes de vulnérabilité et de risque. Au cours de l’évaluation, les participants cernent les principaux points vulnérables et risques, puis formulent des recommandations sur la manière de les atténuer. Penser en termes de vulnérabilité et de risque est une aptitude particulière qu’il convient d’acquérir pour pouvoir définir une politique équilibrée en matière d’intégrité. Si l’expérience de l’organisation dans ce domaine est relativement limitée, l’évaluation peut servir d’initiation. L’organisation peut alors s’inspirer des enseignements tirés pour améliorer la manière dont elle aborde la question de l’intégrité.
· Se familiariser avec le système de contrôle de l’intégrité 
La méthode d’évaluation ne se contente pas de cerner les points vulnérables en matière d’intégrité, mais s’attache également à la résilience de l’organisation aux manquements dans ce domaine. Certaines mesures concernant l’intégrité sont évaluées: ont-elles été introduites, sont-elles mises en œuvre et respectées et sont-elles efficaces? Cette démarche permet de se faire une bonne idée de la maturité du système de contrôle de l’intégrité et de la résilience de l’organisation aux manquements à l’intégrité. Les mesures peuvent être réparties en trois grandes catégories: 
1) les contrôles rigides, qui consistent en des règles, des procédures et l'élaboration de systèmes administratifs et de contrôles internes; 

2) les contrôles souples, axés sur les comportements, la culture et l’attitude de la direction; 

3) les contrôles généraux, qui ont une portée et/ou une incidence plus grandes et concernent par exemple l’organisation de la politique en matière d’intégrité. 

· Produire un rapport à la direction et un plan d’action réels 
Le produit fini de l’évaluation est un rapport à la direction et un plan d’action comportant des données bien réelles. Ce rapport indique à la direction où il y a lieu de prendre des mesures pour renforcer la résilience de l’organisation aux manquements à l’intégrité. Prêter attention à ces points spécifiques a pour effet de consolider la politique générale en matière d’intégrité. 
· Relever le niveau global de sensibilisation à l’intégrité

Non contente de donner une vision concrète des points vulnérables et des faiblesses en matière d’intégrité et de permettre la formulation de recommandations visant à améliorer la résilience, l’évaluation peut considérablement accroître la sensibilisation à l'intégrité. Une approche sérieuse et collective de la problématique, comme lors de l’autoévaluation, a pour effet de focaliser l’attention des participants sur les raisons de l’importance de l’intégrité. Leurs débats sur l’importance et la portée de l’intégrité avant, pendant et après l’atelier sont d’un apport précieux. Les participants transmettent leurs constatations à tous les niveaux de l’organisation. 

4 Aperçu de la méthode d’évaluation

La méthode d’évaluation comporte cinq étapes: 

a) Analyse de l’objet de l’évaluation et de ses processus

La première étape consiste à définir l’objet de l’évaluation et à analyser les processus pertinents. L’objet peut être l’ISC dans son ensemble ou une ou plusieurs de ses entités organisationnelles. Une liste de processus primaires, secondaires, ainsi que de gestion et de contrôle doit être dressée pour l’objet sélectionné. Sa qualité déterminera la suite de l’évaluation. En plus d’être complète, cette liste doit présenter les processus de telle sorte qu’ils puissent être reconnus et compris sans description trop détaillée. Les dénominations sibyllines sont source d’ambiguïté et donc à éviter. 

b) Évaluation des points vulnérables

Lors de cette étape, les participants procèdent à une estimation de la vulnérabilité (l’exposition potentielle aux manquements à l’intégrité) des processus évoqués à l’étape a). Cette étape comprend quatre sous-étapes consistant à:

1. comparer la liste des processus à l’ensemble des processus du secteur public réputés vulnérables aux manquements à l’intégrité;

2. examiner s’il existe ou non des facteurs de renforcement de la vulnérabilité;

3. donner une vue d’ensemble et établir un profil d’évaluation général de la vulnérabilité perçue;

4. recenser les processus les plus vulnérables.

c) Évaluation de la maturité du système de contrôle de l’intégrité

Lors de cette étape, les participants évaluent la maturité des mesures d’intégrité qui constituent le système de contrôle de l’intégrité de l’organisation.

Le système se subdivise en seize groupes, eux-mêmes répartis en trois catégories (contrôles généraux, rigides et souples). Ce module s’articule autour des étapes suivantes:

1. brève introduction au système de contrôle de l’intégrité, composé de mesures, de groupes et de catégories;

2. brève introduction aux degrés de maturité;

3. évaluation du degré de maturité de toutes les mesures par l’attribution de points;

4. relevé des notes attribuées afin d’établir une moyenne par groupe et par catégorie et de déterminer la relative solidité ou faiblesse des groupes et des catégories.

d) Analyse des déséquilibres

Ce module permet d’établir le lien entre les points vulnérables b) et le degré de maturité des contrôles de l’intégrité c). En principe, l’analyse doit faire apparaître clairement les points vulnérables résiduels après la confrontation des points vulnérables avec les mesures pertinentes du système de contrôle de l'intégrité. L’analyse des déséquilibres peut être étendue au niveau des risques spécifiques de chaque processus vulnérable, afin que des recommandations plus précises puissent être formulées à l’intention de la direction. 

e) Rapport et recommandations à la direction

Les étapes a) à d) apporteront de la matière pour le rapport d’évaluation. 

La grande question consiste à déterminer les mesures les plus appropriées pour renforcer les processus les plus vulnérables. Les résultats de cette opération constituent les éléments de base du rapport d’évaluation et des recommandations visant à renforcer la résilience aux risques pour l'intégrité. 

Le diagramme ci-après schématise la méthode d’évaluation.













Partie II – Considérations pratiques 

5 Préparation 

Le présent chapitre contient des orientations et des explications destinées au modérateur d’un atelier d’autoévaluation. Le modérateur est l’expert qui dirige l’atelier (de préférence avec l’aide d’un assistant), mais il est aussi la personne chargée de préparer minutieusement l'atelier et d'en récapituler ultérieurement les résultats dans un rapport d'évaluation. 

Outre les recommandations et considérations pratiques consignées dans ce chapitre, une trousse à outils est disponible: elle contient des présentations par diaporama et un tableur pour assister le modérateur et les participants à l’atelier dans la mise en œuvre de la méthode d’évaluation. 

· Coordination

Avant de débuter l’autoévaluation, il convient d’entreprendre différentes actions et de remplir certaines conditions. Un représentant de l’ISC est censé faire office de coordonnateur et de personne de contact pour l’évaluation. Il peut s'agir d’un agent issu d’une unité opérationnelle ou de soutien et en mesure de communiquer facilement avec le modérateur et à l’intérieur de son ISC.

· Soutien de la direction

La première étape consiste à obtenir le soutien de la direction. Il arrive que la direction prenne l’initiative de l’évaluation, mais il se peut aussi que l’idée émane du service d’audit ou d’un tiers. Il importe que la direction reconnaisse que l’intégrité fait partie de ses responsabilités. La portée de l’évaluation doit être clairement définie et susciter l’adhésion de la direction. 

· Sélection de l’objet

Lors de la deuxième étape, l’objet de l'évaluation doit être déterminé. Il s’agira en général de l’ISC dans son ensemble, mais ce peut être aussi une unité bien précise. La responsabilité de la direction doit être sans équivoque et, de préférence, cette dernière participera à la sélection de l’objet. Il importe de dresser l’inventaire des processus pertinents avant l’atelier. Au début de celui-ci, le modérateur présentera la liste aux participants et leur demandera s’il y a lieu de procéder à des corrections ou à des ajouts (voir chapitre 6). 

· Sélection des participants

La troisième étape concerne la sélection d’un groupe d’agents connaissant bien l’unité et/ou les processus à évaluer. Pour des raisons pratiques, ce groupe ne devrait pas excéder 15 personnes. Il est important que les participants se sentent libres d'exprimer leur opinion et de faire part de leurs expériences. Aussi vaut-il mieux éviter d’avoir des agents et leurs supérieurs hiérarchiques dans un même groupe. La participation doit se faire sur une base volontaire.

· Planification

L’atelier proprement dit (séance d’introduction comprise) dure deux jours. Comme le groupe doit pouvoir passer ces deux journées sans être dérangé, il est préférable qu’elles se déroulent à l’extérieur de l’ISC. 

La séance d’introduction prévoit du temps pour expliquer l’objectif et la nature de l’autoévaluation et discuter de la notion d’intégrité. Il importe que les participants comprennent que l'atelier est centré sur ce qu'ils peuvent dire à propos des risques pour l'intégrité et de la résilience aux manquements à l’intégrité. Le caractère confidentiel des échanges doit également être souligné. 

· Interaction

Il importe que les discussions soient libres pendant l’atelier. Le débat donnera plus de poids aux résultats. Il contribuera par ailleurs à renforcer la prise de conscience. Travailler en tandem ou par petits groupes lors des différentes étapes de l’atelier est un bon moyen de stimuler le débat.
· Rapport 
Un modèle de rapport susceptible d’être utilisé pendant et après l’atelier est disponible, de sorte que l’établissement du rapport à la direction ne représente pas une importante surcharge de travail. La présentation des résultats à la direction devrait couvrir les points vulnérables, le système de contrôle de l’intégrité et les risques résiduels. L’accent doit être mis sur les améliorations et les recommandations, c’est-à-dire le «programme d’action». 

La communication est vitale pour sensibiliser l’ensemble de l’organisation. L’intention de procéder à une autoévaluation ainsi que les résultats de l’atelier et du programme d’action doivent faire l’objet d’une large publicité à l’intérieur de l’organisation. 

6 Définition de l’objet de l’évaluation et des processus 

6.1 Introduction

Cette partie de l’atelier porte essentiellement sur les questions suivantes:

1. L’évaluation portera-t-elle sur l’ISC dans son ensemble ou sur une partie seulement de l’institution?

2. Quelles tâches l’ISC/partie de l’ISC assure-t-elle?

3. Quels sont les processus organisationnels indispensables?

L’évaluation est centrée sur les processus clés de l’organisation ou de l’entité organisationnelle. L’objet de l’évaluation doit être bien défini; il doit en outre être clairement lié aux responsabilités de la direction. 
La détermination des processus constitue une étape essentielle de la méthode d’évaluation. Il est impératif de la préparer avant le début de l’atelier. Dans la plupart des organisations, les processus stratégiques sont en nombre limité. La détermination de ces processus implique la prise en considération de leur importance pour l’organisation et des ressources qu’ils requièrent. Les processus stratégiques sont souvent liés aux obligations (légales) de l’organisation. Des entretiens avec la direction et le personnel contribueront également à la détermination des processus jugés importants, voire cruciaux, pour l’organisation. La liste des processus doit être complète, mais assez synthétique. Elle doit être présentée de telle sorte que chacun comprenne et reconnaisse la pertinence des processus énumérés. 

Le modérateur passe en revue la liste des processus avec les participants à l’atelier et s’assure qu’il s’agit bien de la liste exhaustive des processus primaires, secondaires et généraux qui, ensemble, sous-tendent les tâches vitales pour l’organisation ou pour l’entité organisationnelle. Il est recommandé de limiter à 15-20 le nombre de processus afin d’éviter la surabondance d’informations. Au début de l’atelier, le modérateur demandera aux participants de marquer leur accord sur la liste des processus présélectionnés, le cas échéant après y avoir apporté certaines modifications.

Les conclusions de cette étape sont consignées dans le rapport à la direction.

Les processus peuvent être classés comme suit: 

· processus primaires,
· processus secondaires,
· processus de gestion et de contrôle. 

L’évaluation doit être centrée sur les processus primaires et secondaires vulnérables. Par nature, les processus de gestion et de contrôle sont moins vulnérables, mais dans certains cas, ils doivent être pris en considération.

Si l’évaluation porte sur une unité organisationnelle de l’ISC (un service particulier, par exemple), il suffira en général d’examiner les seuls processus primaires et secondaires. La sélection des processus ne doit tenir compte que des processus (ou sous-processus) qui ont réellement cours dans l’unité.

Si l’évaluation concerne l’ensemble de l’ISC, les processus de gestion et de contrôle présentent un intérêt et doivent entrer en ligne de compte.
Les points suivants fournissent des informations générales et de plus amples détails sur les divers types de processus (primaires, secondaires, ainsi que de gestion et de contrôle) caractéristiques des ISC.

6.2 Processus primaires

Les processus primaires sont les processus stratégiques de l’organisation. Un processus primaire peut être défini comme une méthode de conversion des ressources (moyens financiers, personnel, informations, etc.) en produits et services permettant à l'organisation de mener ses tâches à bien et d’atteindre ses objectifs. Il n’existe pas de classification communément acceptée des processus primaires. Ils sont propres à chaque type d’organisation. 
Sur la base des connaissances actuelles sur la nature et les processus des ISC, la présélection des processus primaires pertinents pour la plupart des ISC donne le résultat suivant:

· surveillance de l’environnement d’audit (par exemple: collecte d’informations et communication avec les parties prenantes);
· processus d’audit (planification, exécution, établissement de rapports, publication d’opinions d'audit, contrôle de la qualité, suivi, etc.);

· processus de développement (méthodes de développement, renforcement des capacités, etc.)

· activités internationales (par exemple: conduite d’audits internationaux, entretien des relations sur le plan institutionnel et contribution à des actions de formation au niveau international).
6.3 Processus secondaires

Un processus secondaire peut être défini comme un processus facilitant directement ou indirectement le déroulement des processus primaires. Pour les ISC, nous avons classé les processus secondaires comme suit:
· gestion du personnel (ressources humaines);

· gestion financière;

· gestion de l’information;

· gestion des installations.

En guise d’illustration, nous avons subdivisé ces processus en divers processus auxiliaires (voir ci-après). Précisons toutefois qu’il incombe à l’ISC elle-même de répertorier ses propres processus auxiliaires.

1. Gestion du personnel (ressources humaines):

a) recrutement et sélection;

b) formation;

c) rémunération;

d) conditions de travail/santé et sécurité.

2. Gestion financière:

a) établissement du budget;

b) comptabilité;

c) gestion des fonds.

3. Gestion de l’information:

a) développement des systèmes informatiques;

b) maintenance des systèmes informatiques;

c) accessibilité/continuité des systèmes informatiques;

d) collecte, saisie, stockage et diffusion de données.

4. Gestion des installations:

a) bâtiments;

b) acquisition de biens et de services;

c) installations et équipements informatiques;

d) transport.

6.4 Processus de gouvernance

Les processus de gouvernance sont étroitement liés aux processus de gestion et de contrôle.

Il existe de nombreuses définitions de la gestion et du contrôle internes. 

La gestion interne peut se définir comme le processus d’orientation d’une organisation visant à lui permettre d’atteindre les objectifs fixés pour sa politique. Sur le plan organisationnel, elle suppose:

1. l’élaboration de la structure organisationnelle;

2. l’élaboration et la mise en œuvre du cycle de planification sur les plans stratégique, tactique et opérationnel;

3. une communication avec les acteurs externes.

Le contrôle interne peut se définir comme le processus consistant à mettre en place et en œuvre un système de mesures et de procédures visant à déterminer si la performance de l’organisation est et restera conforme aux plans et aux mesures correctrices convenus pour atteindre les objectifs de la politique suivie. Sur le plan organisationnel, il suppose:

1. une analyse et une gestion des risques;

2. des contrôles internes;

3. une communication interne concernant l’effet des contrôles internes;

4. des contrôles périodiques de l’évolution de la situation à la suite des rapports à la direction et des mesures de suivi/modifications qui en résultent;

5. une surveillance du bon fonctionnement du système de contrôle interne.

Dans le cas des ISC, d’importants processus de gouvernance ont trait notamment:

· à la stratégie: formulation de la mission et de la stratégie (à long terme), programmation des audits et d’autres activités, stratégie de communication, gestion des relations; 

· à la gestion de l'organisation: structure organisationnelle, mandats, supervision, audit interne;

· au Président de l’ISC/haute direction: nomination et rémunération du Président de l’ISC ou des membres de la haute direction, gestion des relations, etc. 

7 Évaluation des points vulnérables 

7.1 Introduction

Cette partie de l’atelier est centrée sur le profil de vulnérabilité et vise à répondre aux questions suivantes:

· Quels sont les points vulnérables intrinsèques?

· Quels sont les facteurs susceptibles de renforcer la vulnérabilité? 

· Quel est le profil de vulnérabilité général?

L’évaluation de ce dernier se déroule en différentes sous-étapes. Tout d’abord, les participants examinent les points vulnérables intrinsèques de l’organisation, puis les facteurs qui en renforcent la vulnérabilité, avant d’évaluer le degré de vulnérabilité en suivant un modèle de notation. 

Bien qu’en général, le degré de vulnérabilité soit difficile à estimer et puisse comporter une part de subjectivité, cette méthode représente une approche relativement simple et objective, qui repose sur le classement du degré de vulnérabilité en trois catégories, à savoir faible, moyen ou élevé.

 La combinaison des points vulnérables intrinsèques et des facteurs de renforcement de la vulnérabilité forme le «profil de vulnérabilité». Les résultats de cette évaluation sont consignés dans le rapport à la direction. 

7.2 Points vulnérables et tentations

La plupart des fonctionnaires qui manquent à l’intégrité avaient pourtant l’intention de respecter ce principe lorsqu’ils ont pris leurs fonctions. Beaucoup succombent aux tentations auxquelles ils sont exposés dans l’organisation. Ces tentations peuvent être tangibles (argent, avantage en nature) ou intangibles (statut, reconnaissance, protection). Les agents peuvent également être soumis à des pressions, telles que chantage et menaces. Plus la tentation est forte, plus le risque d’y succomber est grand. Si possible, il convient de réduire ou de supprimer les tentations ou d’en prémunir les agents. 

Céder à la tentation ne doit jamais être toléré. Les fonctionnaires sont personnellement responsables de leurs actes. Si un manquement à l’intégrité est assimilé au fait de succomber à une tentation, l’orientation que doivent prendre les mesures préventives apparaît clairement: dans une large mesure, l’élimination des tentations permet d’empêcher des manquements à l’intégrité. L’un des grands objectifs de l’analyse des risques consiste donc à déterminer les tentations. L’analyse des risques révèle non seulement comment les agents peuvent nuire à l’organisation, mais décèle également les points faibles de la protection que celle-ci offre.

Le «triangle de la fraude» est un modèle bien connu dans le domaine de la prévention des fraudes.

                                             Occasion


                 Motivation                                          Rationalisation
Par «occasion», nous entendons la possibilité de commettre une fraude.

Cette possibilité doit exister pour que la fraude puisse être commise. La suppression des occasions de fraude constitue donc une mesure préventive efficace. La «motivation» de la fraude réside dans la tentation ou la pression perçue. Comme nous l’avons indiqué précédemment, il est possible de repérer et d’éliminer les tentations. Enfin, la «rationalisation» est l’argumentation que le fraudeur élabore afin de justifier à ses yeux son comportement au vu des circonstances. L’organisation peut influencer ce processus de justification. C’est par exemple le cas lorsque la rationalisation consiste à justifier la fraude ou la corruption par la culture de l’organisation. Si celle-ci a consacré des montants élevés aux programmes de sensibilisation et de mise en place d’une culture d’intégrité, cet argument sera indéfendable et les fraudeurs potentiels seront davantage enclins à être loyaux envers l’organisation. 

Au cours de l’atelier, les participants se pencheront sur les occasions susceptibles d’entraîner des tentations (les points vulnérables intrinsèques) au sein de leur organisation. Un aspect central de cette analyse réside dans l’examen des circonstances de nature à motiver et à justifier (la «rationalisation») un manquement à l’intégrité, donc à le rendre plus probable (les facteurs de renforcement de la vulnérabilité). 

7.3 Évaluation des points vulnérables intrinsèques

Dans le secteur public, certaines fonctions ou certains processus sont plus exposés aux manquements à l’intégrité que d’autres. Il s’agit de processus ou de fonctions intrinsèquement vulnérables. Ainsi, la passation de marchés ou l’octroi de subventions sont plus exposés à des manquements à l’intégrité que l’enseignement ou l’archivage. 

Ces processus vulnérables sont résumés dans le tableau ci-après: 

	
	Domaines/activités/actions vulnérables

	Relation entre l’entité et son environnement
	Conclusion de contrats 
	marchés publics, appels d’offres, commandes, cessions, adjudications

	
	Paiement 
	subventions, prestations, allocations, aides, parrainage

	
	Octroi/délivrance 
	permis, licences, cartes d’identité, agréments, certificats

	
	Réglementation
	conditions d’octroi des permis, fixation de normes/de critères

	
	Inspection/audit
	supervision, surveillance, contrôle, inspection, audit

	
	Application des lois et des règlements 
	exercice de l’action publique, justice, sanctions, répression

	Gestion des biens publics
	Information 
	sécurité nationale, informations confidentielles, documents, dossiers, droits d’auteur

	
	Finance 
	trésorerie, instruments financiers, gestion de portefeuille, numéraire et virements, primes, dépenses, bonus, indemnités, etc.

	
	Marchandises 
	achat/vente, gestion et consommation (stocks, ordinateurs)

	
	Biens immobiliers
	achat/vente 


Les processus qui présentent une ou plusieurs de ces caractéristiques sont exposés aux manquements à l’intégrité. La colonne de gauche contient deux éléments spécifiques à garder à l’esprit lors de l’évaluation de la vulnérabilité. Les processus caractérisés par un contact fréquent avec les «clients» ou les acteurs externes sont plus exposés à des manquements, parce que les occasions et les tentations sont plus nombreuses. Les clients peuvent avoir un intérêt (financier) considérable dans les activités ou les services des pouvoirs publics. En d’autres termes, le risque de tentation de corrompre des fonctionnaires ou de manipuler une décision des pouvoirs publics en faveur du client est bien réel. Parallèlement, les fonctionnaires peuvent être tentés d'accepter ou de demander des faveurs. 

La gestion des biens publics est également un domaine vulnérable. Les biens de valeur sont susceptibles d’être volés ou perdus. Il peut s’agir non seulement d'argent, de marchandises ou de biens immobiliers, mais aussi d’informations considérées comme un patrimoine public précieux. 

Explication par point vulnérable intrinsèque 
Conclusion de contrats

Ce point couvre principalement la passation des marchés publics de biens et de services. Ce type d’activité expose les pouvoirs publics à la fraude, à la corruption, aux conflits d’intérêts et à la concurrence déloyale. 

Paiement

Le secteur public effectue des paiements pour diverses raisons: subventions, aides, prestations (sociales), allocations, etc. Cette activité crée un point vulnérable, car il se peut que le bénéficiaire d’un paiement n’y ait en fait pas droit. Il existe un risque de fraude, de corruption ou de conflit d’intérêts. Les procédures destinées à établir le droit à bénéficier d’un paiement ne sont pas les seules à être vulnérables, les processus de paiement proprement dits le sont aussi.
Octroi/délivrance

En vertu de la législation ou de la réglementation en vigueur, les pouvoirs publics sont tenus d’octroyer ou de délivrer les licences, permis, passeports, cartes d’identité, etc. L’importance de ces documents pour un individu ou une entreprise est parfois telle qu'elle peut entraîner l’exercice d’une influence abusive (un acte de corruption par exemple) sur les fonctionnaires, si l’individu ou l’entreprise en question pressent que la licence ou le permis attendus ne seront pas octroyés par la voie classique. Ce point est d’autant plus vulnérable que le traitement des fonctionnaires est relativement peu élevé par rapport à la valeur de la licence ou du permis demandés.
Réglementation 
La fixation de normes et de conditions est une activité des services publics exposée à l’intervention des groupes de pression et aux abus d’influence. Des entreprises, par exemple, peuvent être considérablement avantagées si des normes leur sont favorables tout en étant défavorables à leurs concurrentes. À cet égard, la vulnérabilité du point «Réglementation» est comparable à celle du point «Octroi/délivrance».
Inspection/audit 
En général, les inspections et les audits effectués par les pouvoirs publics visent à protéger des intérêts stratégiques, comme la sécurité publique ou les intérêts financiers. Les résultats des inspections et des audits peuvent avoir des répercussions importantes sur les parties concernées. Les inspecteurs et les auditeurs sont dès lors exposés aux abus d’influence. Ils peuvent être tentés de limiter l’étendue de leurs inspections et audits ou d’émettre une opinion plus favorable.
Application des lois et des règlements

Le secteur public est le seul habilité à faire appliquer les lois et les règlements. Il lui incombe, par exemple, d’effectuer des enquêtes, d’engager des poursuites et de prendre des sanctions. Cet aspect a évidemment une incidence non négligeable sur les parties concernées et les agents exerçant ces fonctions risquent d’être mis sous pression ou soumis à la tentation. Ces processus sont exposés à la manipulation et aux conflits d’intérêts, mais également à l’intimidation et à l’abus d’influence. Le fait que l’application des lois et des règlements suppose que certains, criminels ou autres, puissent les enfreindre accroît la vulnérabilité.
Information

En exerçant leurs fonctions, les pouvoirs publics obtiennent, traitent et fournissent des informations, qui peuvent être sensibles (par exemple lorsqu’elles portent sur les menaces pour la sécurité, sur la défense, sur les impôts et sur les soins de santé). Il s’agit en partie d'informations secrètes ou confidentielles. La divulgation non autorisée de ces informations peut nuire aux intérêts des pouvoirs publics et des parties concernées. Dès lors, la gestion de bases de données et le traitement de l’information sont des activités vulnérables. Les fonctionnaires qui ont accès à des informations sensibles peuvent être corrompus pour fournir ces renseignements à des personnes qui ne sont pas habilitées à y avoir accès. Les informations confidentielles relatives à des entreprises peuvent être utilisées à des fins de spéculation boursière (délit d’initié) ou exploitées abusivement pour obtenir un avantage concurrentiel. 

Finance

Les processus impliquant une manipulation ou une conservation d’argent sont très exposés au risque de fraude. Il peut s’agir d’espèces, de comptes bancaires, voire d’actifs financiers à court terme, comme des créances. Le risque est en général plus élevé avec l’argent qu’avec les marchandises, parce que ce dernier peut être dépensé immédiatement à de multiples fins. Les marchandises ou les biens ne sont pas toujours aisés à convertir en espèces. Cette opération suppose une vente et donc, le plus souvent, l’implication de tiers. 

Marchandises 

En raison de l’ampleur de leurs activités, les pouvoirs publics consomment et gèrent des volumes considérables de marchandises (ordinateurs, stocks, véhicules, etc.). Les fournisseurs de biens ont tout intérêt à obtenir des contrats publics avantageux, ce qui crée un point de vulnérabilité (voir aussi le point «Conclusion de contrats»). La gestion de marchandises de valeur est également exposée à des manquements à l’intégrité, en particulier si les biens concernés sont faciles à négocier (des ordinateurs ou des téléphones, par exemple). La vente de biens publics risque de se faire à un prix trop peu élevé si l’acquéreur manœuvre en ce sens. 

Biens immobiliers 
Les pouvoirs publics possèdent ou exploitent des terrains, des bâtiments et des infrastructures publiques. Dans la plupart des cas, les intérêts financiers en jeu sont considérables. L’achat, la vente et la gestion des biens immobiliers sont en général concentrés dans les mains d'un petit groupe de fonctionnaires spécialisés. De ce fait, les processus liés à l’immobilier sont exposés à des risques de fraude, de corruption et de conflit d’intérêts.

Pour évaluer le degré de vulnérabilité intrinsèque, les participants à l’atelier comparent la liste des processus organisationnels avec celle des domaines intrinsèquement vulnérables et vérifient quels sont les points vulnérables. Le degré de vulnérabilité est indiqué à l’aide de la méthode de notation ci-après. 

	Note
	Degré d’importance pour les processus/activités de l’ISC

	0
	Nul

	1
	Modéré

	2
	Élevé

	3
	Très élevé


Le degré de vulnérabilité intrinsèque peut être faible, moyen ou élevé, sur la base des critères expliqués au point 7.5.

Le résultat est consigné dans le rapport à la direction.

7.4 Facteurs de renforcement de la vulnérabilité

Outre les caractéristiques d’une fonction ou d’un processus, certaines situations ou certains facteurs peuvent accroître la vulnérabilité aux manquements à l’intégrité, et ce pour deux raisons:

· ils augmentent la probabilité d’un manquement;

· ils aggravent les conséquences (l’incidence) d’un manquement (non seulement sur le plan financier, mais aussi sur celui de la crédibilité, du climat de travail, des relations, de l'image, etc.). 

Dans le cadre de cette méthode d’évaluation, les facteurs de renforcement de la vulnérabilité sont classés en cinq groupes pouvant servir de points de référence.

1. Complexité

2. Changement/instabilité

3. Direction

4. Personnel

5. Antécédents

Pour chaque groupe, il est possible de cerner des situations/facteurs susceptibles de renforcer la vulnérabilité, comme dans le tableau ci-après: 

	1. Complexité

	Innovation/systèmes (informatiques) perfectionnés

	Législation complexe

	Forme juridique/statut fiscal particuliers

	Bureaucratie

	Réseaux de relations

	Activités des groupes de pression

	Jeu politique (influence, intervention, désignation)

	Combinaison d’intérêts publics et privés (commerce/concurrence)

	Besoin en experts externes

	2. Changement/instabilité

	Organisation récente

	Législation très changeante

	Forte croissance ou forte réduction de l’effectif

	Privatisation/rachat par les cadres

	Sous-traitance

	Crise (réorganisation, emplois en péril, survie de l’organisation compromise ou autre menace majeure)

	Pression externe (pression sur les résultats, les dépenses et/ou les délais, pressions politiques, absence/manque de ressources compte tenu des tâches à effectuer)

	3. Direction

	Propension à la domination

	Manipulation

	Formalisme/bureaucratie

	Tendance à agir sans concertation

	Rémunération fortement dépendante des résultats

	Absence d’obligation de rendre compte

	Mépris à l’égard des conseils/signalements

	Réaction défensive face aux critiques ou aux plaintes

	4. Personnel

	Environnement de travail/loyauté

	Pression sur les résultats/détermination du revenu en fonction des résultats

	Emploi peu valorisant/manque de considération/rémunération faible/perspectives de carrière limitées

	Mauvaises conditions de travail/charge de travail importante

	Esprit de corps

	Capacité d’obstruction

	Individu

	Autres centres d’intérêt (travail d’appoint, etc.)

	Dettes personnelles

	Mode de vie (dépenses excessives)

	Secrets personnels (exposition au chantage)

	Menaces personnelles

	Addictions (alcool, drogue)

	5. Antécédents 

	Plaintes

	Commérages et rumeurs

	Signalements/dénonciations

	Incidents passés (récidive)

	Problèmes administratifs (retards, incohérences, dérives, etc.) 


La plupart des exemples figurant dans le tableau se passent d’explication. Parmi les facteurs indiqués, beaucoup fournissent l’occasion de manquer à l’intégrité, y incitent et/ou le justifient. D’autres sont des indices de faiblesse (potentielle) de la culture d’intégrité dans une organisation.

Attention toutefois: l’existence d’un ou de plusieurs de ces facteurs ne signifie pas nécessairement que des manquements à l’intégrité sont commis. Elle indique seulement que l’organisation est plus vulnérable et le risque de manquement à l’intégrité, plus élevé.

L’importance de chaque facteur de renforcement de la vulnérabilité est évaluée sur la base d’un modèle de notation similaire à celui des points vulnérables intrinsèques. Les participants attribuent 0, 1, 2 ou 3 points à chacun des facteurs, puis en calculent la note moyenne et débattent de la note qui sera finalement attribuée. Ils établissent ensuite la note moyenne de chaque groupe de mesures. Enfin, le résultat de l’évaluation est consigné dans le rapport à la direction.

7.5 Évaluation du profil de vulnérabilité

Les résultats des étapes précédentes (la notation des points vulnérables intrinsèques et des facteurs de renforcement de la vulnérabilité) sont récapitulés dans le «profil de vulnérabilité» de l’organisation ou de l’entité organisationnelle. 

Les participants calculent tout d’abord la note moyenne correspondant à la vulnérabilité intrinsèque, puis celle relative aux groupes de facteurs de renforcement de la vulnérabilité. Dans les deux cas, l’évaluation s’appuie sur les critères ci-après pour déterminer le degré de vulnérabilité: 

	Note moyenne 
	Degré

	moyenne ≤ 0,8
	Faible

	0,8 < moyenne ≤ 1,6
	Moyen

	moyenne > 1,6
	Élevé


Le degré général de vulnérabilité, c’est-à-dire le profil de vulnérabilité, est fonction du bilan des points vulnérables intrinsèques et des facteurs de renforcement de la vulnérabilité. La combinaison des niveaux enregistrés pour ces deux éléments permet de déterminer le degré général de vulnérabilité.

Le profil de vulnérabilité s’établit sur la base du tableau ci-après:

	             Facteurs de renforcement de la vulnérabilité

Points vulnérables intrinsèques
	Niveau faible


	Niveau moyen


	Niveau élevé



	Niveau faible 
	Niveau faible
	Niveau faible
	Niveau moyen

	Niveau moyen 
	Niveau moyen
	Niveau moyen
	Niveau élevé

	Niveau élevé 
	Niveau élevé
	Niveau élevé
	Niveau élevé


Le profil de vulnérabilité figure dans le rapport à la direction.

8 Degré de maturité du système de contrôle de l’intégrité 

8.1 Introduction

L’un des principaux éléments de cette méthode est l’évaluation du «degré de maturité» du système de contrôle de l’intégrité, à savoir l’ensemble des mesures mises en place pour promouvoir, surveiller et préserver l'intégrité. Un ensemble bien équilibré de mesures a été élaboré pour servir de référence dans le cadre de cette méthode d’évaluation. Il s’inspire des nombreuses mesures mentionnées dans les ouvrages de référence et de celles mises en œuvre dans la pratique. Cet ensemble de contrôles tient également compte des normes internationales des institutions supérieures de contrôle des finances publiques (ISSAI), dans la mesure où des éléments d’ordre déontologique entrent en jeu. 

L’évaluation du degré de maturité du système de contrôle de l’intégrité tient compte de l’existence, du fonctionnement et de la réalisation des contrôles, ce qui permet d’analyser les atouts et les faiblesses de ce système. L’évaluation permet ainsi de mieux connaître la résilience développée par l’organisation face aux manquements à l’intégrité. 

8.2 Groupes de mesures

Une large gamme de mesures relatives à l'intégrité, réparties en trois grandes catégories (à savoir les contrôles généraux, rigides et souples) et en 16 groupes, permet de décrire le système de contrôle de l'intégrité d'une organisation. 

Ces groupes sont présentés dans la figure ci-après.

	
	
	
	Contrôles généraux


	
	

	
	
	
	1. Cadre politique relatif à l’intégrité
	
	

	
	Contrôles rigides
	
	2. Analyse de la vulnérabilité/des risques
	
	 Contrôles souples 

	
	3. Responsabilités
	
	
	
	8. Valeurs et normes

	
	4. Cadre juridique de l’ISC
	
	13. Recrutement et sélection
	
	9. Normes professionnelles de l’ISC

	
	5. Lois et règlements relatifs à l’intégrité
	
	
	
	10. Sensibilisation à l’intégrité

	
	6. Organisation administrative/Contrôle interne
	
	14. Réaction face aux manquements à l’intégrité
	
	11. Attitude de la direction

	
	7. Sécurité
	
	
	
	12. Culture organisationnelle

	
	
	
	15. Obligation de rendre compte et transparence
	
	

	
	 
	
	16. Audit et surveillance
	
	


Comme le terme le laisse entendre, les contrôles rigides concernent particulièrement les règlements, les procédures et les systèmes techniques. Les contrôles souples sont, quant à eux, conçus pour influencer les comportements, l’ambiance de travail et la culture organisationnelle. Quant aux contrôles généraux, ils ont une portée plus grande ou comportent une combinaison d'éléments rigides et souples.

Tous les groupes de mesures sont présentés séparément ci-après. Chacune de ces présentations comporte une brève description, des questions clés et des notes. Une liste exhaustive de l’ensemble des mesures figure dans l’annexe du présent manuel.

8.3 Description détaillée des groupes de mesures constituant le cadre de contrôle de l’intégrité

1. Cadre politique relatif à l’intégrité

1.1 Description

La gestion de l’intégrité doit être fondée sur une politique, et la politique relative à l’intégrité (à l’instar de toute autre politique) doit suivre les étapes du cycle politique. Celui-ci commence par l’énoncé d’une vision et d’objectifs et se termine lorsque la politique est évaluée, puis revue, le cas échéant. Pour établir un cadre politique en matière d’intégrité, la direction doit avant tout énoncer une vision précise de l’intégrité et orienter clairement les mesures à prendre. Le cadre politique doit également garantir que la conception et la mise en œuvre de mesures relatives à l’intégrité sont et demeurent équilibrées et cohérentes. Les éléments ou les étapes qui constituent le cadre politique sont examinés ci-après.

1.2 Questions clés

· Les mesures relatives à l’intégrité s’inscrivent-elles systématiquement dans un cadre politique?

· Des objectifs concrets sont-ils énoncés dans le cadre du système relatif à l’intégrité? 

· Du temps et des crédits ont-ils été prévus pour la mise en œuvre des mesures relatives à l’intégrité? 

· Les mesures relatives à l’intégrité sont-elles communiquées?

· La politique relative à l’intégrité est-elle formellement définie dans un plan politique global?

1.3 Notes

Cadre politique

Les mesures relatives à l’intégrité doivent systématiquement s’inscrire dans un cadre politique. Compte tenu de l'importance de l'intégrité pour l’organisation, l’encadrement supérieur doit en énoncer une vision cohérente et arrêter des principes. Cette vision et ces principes se traduisent dans des politiques et sont définis dans un document formel (le plan politique relatif à l’intégrité). En ce qui concerne son étendue, cette politique devrait être applicable dans (l’ensemble de) l’organisation. Dans la pratique, la politique est cependant parfois limitée à la gestion du personnel, certains aspects de la gestion de l’intégrité, comme la sécurité, ne recevant pas l’attention requise. L’incidence de l’environnement de l’organisation doit également être répercutée dans la politique. C’est pourquoi celle-ci doit être orientée vers l’intérieur et vers l’extérieur de l’organisation.

Objectifs concrets

L’intégrité devient concrètement un thème politique lorsque des objectifs sont fixés. Pour orienter la politique, les objectifs doivent répondre à certains critères, à savoir être:
· spécifiques (concrets et ciblés),

· mesurables (exprimés en termes vérifiables),

· convenus d’un commun accord (acceptables par les parties concernées),

· réalistes (réalisables),

· datés (assortis de délais),

· cohérents (pas contradictoires).

Activités et ressources

Les objectifs politiques ne peuvent être atteints que si des actions sont entreprises pour mettre en œuvre les mesures. Or cela requiert des ressources (humaines, matérielles et financières). Il importe également d’identifier clairement les personnes responsables de la réalisation de ces objectifs.

Communication de la politique

Pour qu’une politique soit efficace, il faut qu’elle soit connue. Bon nombre d’outils et de canaux de communication peuvent être utilisés pour favoriser la diffusion et la connaissance d’une politique, par exemple des brochures, des séminaires et l’Intranet. 

Politique formelle en matière d’intégrité

Pour que la gestion de l’intégrité s’appuie sur une base solide, il faut que la politique en la matière soit formellement définie et acceptée. 

2. Analyse de la vulnérabilité/des risques

2.1 Description

Toute analyse de la vulnérabilité comporte une analyse systématique des actions, des processus et des fonctions qui sont exposés à d’éventuels manquements à l’intégrité. 

2.2 Questions clés

· Des analyses générales de la vulnérabilité/des risques sont-elles effectuées régulièrement? 

· Des analyses approfondies des domaines et des fonctions vulnérables sont-elles effectuées?

2.3 Notes

Évaluations générales de la vulnérabilité/des risques

Toutes les organisations du secteur public sont exposées à des risques en matière d’intégrité. Une évaluation générale des points vulnérables et des risques est utile pour déterminer les risques qui pèsent globalement sur l’intégrité. Pour remédier à ces points vulnérables, une organisation doit s’assurer qu’une série de contrôles d’intégrité fondamentaux a été mise en place.

Évaluations approfondies de la vulnérabilité/des risques

Plusieurs processus et fonctions sont d’avantage exposés aux risques parce que certains domaines ou situations en augmentent la vulnérabilité aux manquements à l’intégrité. Il importe que l’organisation connaisse les facteurs qui accroissent le risque afin de pouvoir arrêter les mesures relatives à la gestion de l’intégrité nécessaires pour atténuer l’augmentation du risque. Ces mesures permettent à l’organisation de renforcer la qualité du processus sous l’angle de l’intégrité. L’analyse de la vulnérabilité consiste en une évaluation:

· des opérations, des activités et des actes vulnérables;

· des circonstances qui augmentent la vulnérabilité de l’organisation aux manquements à l’intégrité.

3. Responsabilités

3.1 Description 
Pour que la gestion de l’intégrité fasse partie intégrante des politiques d’une organisation, les responsabilités liées aux différentes fonctions et attribuées aux personnes qui les occupent doivent être clairement définies. Si ce n’est pas le cas, il est impossible de savoir avec certitude qui est impliqué dans la gestion de l’intégrité et qui en est responsable. Les responsabilités doivent être rattachées à des fonctions courantes au sein de l’organisation, mais il peut également s’avérer nécessaire de créer des fonctions spécifiques liées à la gestion de l’intégrité, auxquelles sont associées des prérogatives et des responsabilités particulières (conseillers, responsables de la sécurité, coordonnateur en matière d’intégrité, etc.). 
3.2 Questions clés

· Des responsabilités (fonctionnelles) en matière d’intégrité sont-elles attribuées?

· Les agents responsables de l’intégrité se consultent-ils systématiquement?

· Existe-t-il un conseiller en matière d’intégrité au sein de l’organisation?

· Une coordination régulière est-elle assurée avec des organisations et des parties prenantes externes?

· Une personne (externe à l'organisation) a-t-elle été désignée pour coordonner la politique en matière d’intégrité?

3.3 Notes

Responsabilités en matière d’intégrité et de coordination internes

Au sein d’une organisation, la gestion de l’intégrité relève de fonctions différentes, par exemple:

· la direction (encadrement supérieur et intermédiaire);

· le service des affaires économiques et financières;

· le service du personnel;

· les services responsables du matériel et des bâtiments;

· les services administratif/juridique;

· le service responsable des relations publiques;

· les services responsables des inspections, des contrôles et des audits. 
Au sein d’une organisation, des fonctions spéciales peuvent être créées pour traiter les problèmes liés à l’intégrité (il s’agit des fonctions consacrées à l’intégrité), par exemple: 

· responsable de la sécurité;

· responsable de la conformité;

· coordonnateur responsable de l’intégrité.

Ces emplois spécifiques permettent de placer plus systématiquement l’intégrité au centre de l’attention que si leurs attributions étaient rattachées à une autre fonction. Les attributions et les responsabilités associées à chaque fonction doivent être clairement établies et coordonnées au moyen d’un système structuré de consultation, afin d’éviter les lacunes et les doubles emplois.
Conseillers en matière d’intégrité

La désignation des conseillers en matière d’intégrité doit permettre au personnel de l’organisation de s’adresser à une personne experte et digne de confiance, de demander des conseils concernant les questions liées à l’intégrité et de notifier les manquements à l’intégrité. Outre le conseiller général en matière d’intégrité, l’organisation peut également désigner des conseillers spéciaux responsables des cas suivants:

· les dénonciations (dans le cadre du régime mis en place pour dénoncer les actes répréhensibles);

· le harcèlement sexuel et la discrimination sexiste. 

Coordination et responsabilité en matière de relations extérieures liées à l’intégrité

L’intégrité est importante non seulement au sein de l’organisation, mais également dans le cadre des relations entre celle-ci et les organisations extérieures. Il convient, par exemple, d’assurer:

· une coordination et une consultation avec les autres organisations;

· le contrôle des relations extérieures.

Une personne doit être responsable de ces relations.

4. Cadre juridique de l’ISC

4.1 Description

L’intégrité, l’indépendance et l’impartialité de l’ISC sont des conditions indispensables pour qu’elle puisse remplir ses fonctions de manière efficace et appropriée.

Dans bon nombre de pays, ces conditions sont donc logiquement garanties par la loi, voire par la constitution. Le rôle joué par les ISC dans le dispositif mis en place par un pays pour assurer l’intégrité est jugé fondamental, car il s’inscrit dans le cadre des contrôles et des équilibres nécessaires dans le secteur public. Pour ce faire, il faut également disposer d’un cadre juridique solide. Plusieurs des normes internationales des institutions supérieures de contrôle des finances publiques (normes ISSAI) fournissent des lignes directrices pour la mise en place d’un cadre juridique approprié.

4.2 Questions clés

· L’existence et l’indépendance de l’ISC sont-elles inscrites dans la constitution (principe 1 de la norme ISSAI 10)?

Un cadre juridique est-il en place pour garantir:

· l’indépendance des dirigeants des ISC et des «membres» (des institutions collégiales), y compris l’inamovibilité et l’immunité dans l’exercice normal de leurs fonctions (principe 2 de la norme ISSAI 10);

· un mandat suffisamment large et une entière discrétion dans l’exercice des fonctions de l’ISC (principe 3 de la norme ISSAI 10)?

· un accès sans restriction à l’information (principe 4 de la norme ISSAI 10);

· le droit et l’obligation de faire rapport sur les travaux des ISC, ainsi que la liberté de décider du contenu et de la date de leurs rapports de contrôle, de les publier et de les diffuser (principes 5 et 6 de la norme ISSAI 10);

· l’autonomie financière et de gestion/d’administration et l’accès aux ressources humaines, matérielles et financières appropriées (principe 8 de la norme ISSAI 10)?

4.3 Notes

Bien que la plupart de ces questions ne nécessitent pas d’explication, il est utile de les compléter par quelques lignes directrices supplémentaires figurant dans la norme ISSAI 11. 

La norme ISSAI 11 fournit les lignes directrices suivantes pour l’application de certains principes énoncés dans la norme ISSAI 10.

Principe 4 (Accès sans restriction à l’information) – Les ISC doivent disposer des pouvoirs nécessaires pour obtenir un accès inconditionnel, direct et libre, en temps voulu à tous les documents et à l’information dont elles ont besoin pour s’acquitter pleinement de leurs responsabilités légales.
Principe 5 (Le droit et l’obligation de faire rapport sur leurs travaux) – Les ISC doivent avoir toute latitude pour faire rapport sur les résultats de leurs travaux. Elles devraient être tenues en vertu de la loi de faire rapport au moins une fois par année sur les constatations de leurs travaux.
Principe 8 (Autonomie financière et de gestion/d’administration et accès aux ressources humaines, matérielles et financières appropriées) – Les ISC doivent disposer des ressources humaines, matérielles et financières nécessaires et raisonnables. Les pouvoirs exécutifs ne devraient pas contrôler ni encadrer l’accès à ces ressources. Les ISC gèrent leur propre budget et peuvent l’affecter de la manière qu’elles jugent appropriée.
5. Lois et règlements relatifs à l’intégrité

5.1 Description

Certaines règles relatives à l’intégrité s’appliquent spécifiquement aux organisations du secteur public. Il s’agit de contrôles rigides que l’ensemble des membres du personnel sont tenus de respecter, car ce sont des normes minimales. Les règlements précis varient d’un domaine du secteur public à l’autre, mais plusieurs des normes et des règles les plus communes sont présentées ci-après de manière synthétique. 
5.2 Questions clés

Existe-t-il des règles (inscrites dans des lois ou dans des règlements) en ce qui concerne les aspects ci-après?

Conflits d'intérêts

· activités extérieures/intérêts financiers,

· acceptation de cadeaux/d’invitations,

· confidentialité, 

· prévention du «pantouflage»,

· contrôle externe des contractants et/ou des personnes qui demandent un permis,

· activités des groupes de pression,

· influence exercée par des hommes politiques sur des fonctionnaires.

Intégrité au sein des organisations

· lutte contre les comportements indésirables et attitude à adopter à cet égard,

· déclarations de frais, 

· utilisation du courriel, d'Internet et du téléphone,

· utilisation des biens de l’employeur.

5.3 Notes

Les principaux règlements sont brièvement examinés ci-après. Les aspects de nature pénale, comme la sanction des fonctionnaires impliqués dans des actes de corruption et de détournement, ne sont pas abordés. Cette législation est toutefois applicable aux manquements à l'intégrité. 

Conflits d'intérêts

Les activités extérieures/intérêts

Un conflit d’intérêt peut apparaître lorsqu’un membre du personnel est impliqué dans des activités, rémunérées ou non, en dehors de l’exercice de ses fonctions, par exemple dans le secteur de l’industrie ou dans le domaine sportif. En fonction de la nature de ces activités, le membre du personnel peut être tenu de les déclarer. La déclaration de ce type d’activité doit certainement être obligatoire, si celle-ci est liée aux travaux du service ou à la fonction de l’agent. Ces activités extérieures doivent donc être déclarées si elles sont liées à la fonction ou aux activités du service, dans la mesure où elles ont une incidence sur la manière dont le fonctionnaire s’acquitte de ses fonctions. En cas de déclaration d’activités extérieures, il convient également de l’enregistrer. Pour certaines fonctions du secteur public, par exemple celles relevant du pouvoir judiciaire, la réglementation requiert parfois que les activités extérieures soient rendues publiques.

Intérêts financiers et opérations sur titre
Il se peut qu’un fonctionnaire ait, dans une entreprise, un intérêt financier lié à sa fonction. Il arrive aussi parfois qu’un fonctionnaire souhaite acheter ou vendre des titres d’une entreprise. Dans le secteur public, il faut que ce type d’intérêts soit réglementé, afin d’éviter tout conflit d’intérêts indésirable. 

Cadeaux/invitations/avantages

Un partenaire en affaires peut offrir à un fonctionnaire un cadeau, comme une bouteille de vin, une invitation à un dîner ou un billet pour un spectacle. Ce faisant, celui qui offre essaye peut-être de remercier ou d'influencer le fonctionnaire, de renforcer sa relation avec lui ou d’attendre de sa part quelque chose en retour. L’acceptation d’un cadeau peut donc représenter un risque pour l’intégrité. Un cadeau ne doit pas être accepté sans réfléchir et doit parfois être refusé. Un fonctionnaire ne doit surtout pas compromettre son indépendance.

Confidentialité/liberté d’expression
Bon nombre de fonctionnaires ont accès à des informations à caractère personnel sur la population ou à des informations susceptibles d’intéresser un tiers. Il est évident que ces informations doivent être traitées de façon confidentielle et qu'elles ne doivent pas être utilisées pour en tirer un profit personnel. Les fonctionnaires ont aussi un droit à la liberté d’expression, mais ils doivent veiller à ce que celle-ci ne nuise pas à l'exercice de leur fonction ou au fonctionnement du secteur public. Le droit fondamental d'un fonctionnaire à la liberté d’expression n’est pas absolu. Il est limité par le fait qu’il ne peut porter préjudice à l’exercice de ses fonctions et au fonctionnement de son service. Pour juger un commentaire formulé par un fonctionnaire, il faut prendre en considération, entre autres, le degré ou l’absence d’implication de ce fonctionnaire dans la politique commentée, le type de commentaire et la façon de formuler cet avis. Les commentaires ne peuvent être jugés qu’après avoir été formulés.

Passage du secteur public au secteur privé («pantouflage»)

Le pantouflage désigne une situation dans laquelle un ministère engage un ancien fonctionnaire immédiatement ou peu après qu'il ait quitté la fonction publique, afin qu’il continue d’effectuer le même travail, par exemple en tant que consultant externe. Ce type de situation éveille rapidement des soupçons de favoritisme, de concurrence déloyale ou d'un début de conflit d’intérêts. Il représente donc une menace pour l’intégrité du secteur public. Afin d’éviter ce cas de figure, des règlements peuvent être adoptés pour empêcher l’engagement d'anciens fonctionnaires en tant que consultants externes pendant un certain nombre d’années après leur cessation de fonction. 

Contrôle des relations extérieures

La loi impose aux autorités publiques de rejeter les demandes de subvention ou de permis, ou de les annuler si une infraction punissable peut être commise ou si elles estiment que le bénéficiaire commettra une infraction. En vertu de la loi, une autorité publique peut également décider de ne pas attribuer certains marchés ou de les annuler si une entreprise ne respecte plus les exigences en matière de fiabilité. 

Activités des groupes de pression

Des organisations du secteur privé peuvent avoir un intérêt particulier à exercer une influence sur les avis ou sur les décisions des hommes politiques et/ou des fonctionnaires. Des règlements en faveur de la transparence peuvent être adoptés, afin d’éviter que les groupes de pression n’exercent une influence abusive.  

Influence exercée par des hommes politiques sur des fonctionnaires
Pour assurer l’intégrité dans le secteur public, il importe que les relations entre les hommes politiques et les fonctionnaires soient appropriées. Des règlements peuvent être adoptés pour protéger les fonctionnaires contre l’influence abusive des hommes politiques. 

L'intégrité au sein des organisations

Comportement indésirable
Les fonctionnaires doivent se montrer respectueux de leurs collègues et prendre leurs avis, leurs opinions et leurs efforts au sérieux. Pour manifester du respect, il faut maintenir de bonnes relations de travail, faire preuve d’esprit d’équipe et d’ouverture et être orienté vers le client. Dans le cadre de leur travail, les agents ne doivent opérer aucune distinction fondée sur la religion, la croyance, l’orientation politique, la race, le sexe ou d'autres caractéristiques personnelles. Les insultes, la discrimination, le harcèlement sexuel et les intimidations représentent une forme de comportement indésirable et sont révélateurs d’un manque de respect envers les autres. 

Déclarations de frais

Les fonctionnaires qui engagent des frais dans l’exercice de leur fonction peuvent en demander le remboursement à leur employeur. Chaque organisation dispose de ses propres règles en matière de déclarations de frais. Les déclarations de frais doivent être traitées avec prudence, car elles sont très exposées à la fraude. Le montant déclaré et la justification de la dépense doivent être détaillés. Des pièces justificatives, sous la forme de factures, de quittances et de titres de transport, doivent être présentées et la déclaration doit être approuvée par un supérieur hiérarchique avant que le remboursement correspondant puisse être effectué.

Utilisation du téléphone, d'Internet et du courriel

Les membres du personnel peuvent envoyer et recevoir des courriels et utiliser Internet pendant les heures de travail, en se servant des systèmes fournis par l’employeur à des fins professionnelles. Un usage limité des systèmes à des fins privées peut être autorisé, s'il n'interrompt pas le travail ou s’il ne s’agit pas d’une utilisation interdite. Il est techniquement possible d’enregistrer (dans un journal) l’utilisation du système de courrier électronique et d'Internet par le personnel. Cela permet de connaître l’utilisation des systèmes par une personne et par un service, ainsi que de vérifier si elle est abusive. 

Utilisation de biens de l’employeur

Pendant les heures de travail, le personnel utilise inévitablement les biens de l’organisation, comme les téléphones, les ordinateurs, les imprimantes, les télécopieurs, les véhicules et les photocopieurs. Il doit en prendre soin et éviter de les endommager. Le temps constitue également un bien et le personnel doit l'utiliser de façon efficace et efficiente. En règle générale, les biens ne doivent être utilisés qu’à des fins professionnelles et non privées. Ce doit être le cas également lorsque les biens sont utilisés en dehors du lieu de travail, par exemple à domicile. À titre exceptionnel, un usage très limité du bien à des fins privées peut être autorisé. L’organisation peut aussi appliquer des «règles qui lui sont propres».

6. Organisation administrative/Contrôle interne

6.1 Description

L’organisation administrative et les contrôles internes sont conçus pour contrôler les processus et produire des informations fiables (complètes, exactes et valides) à leur sujet. Bien que l’organisation administrative ne soit pas exclusivement et spécifiquement axée sur l’intégrité, bon nombre de ses procédures et de ses contrôles portent précisément sur celle-ci. Il importe donc que l’organisation administrative et les contrôles internes soient conçus de façon optimale pour assurer l'intégrité, les objectifs étant la prévention (par exemple par l’élimination des tentations), la détection (par exemple le relevé des pertes de marchandises) et la répression (par exemple l’identification des auteurs de l'infraction). Les notes ci-après examinent comment l'organisation administrative et les contrôles internes peuvent promouvoir l'intégrité.

6.2 Questions clés

· Les activités et les fonctions vulnérables sont-elles spécifiées?

· Des procédures particulières sont-elles prévues pour réaliser les activités vulnérables? 

· Chaque membre du personnel dispose-t-il d’une description de poste?

· Une séparation des fonctions est-elle prévue?

· Le «principe du double regard» est-il appliqué?

· Des règlements définissent-ils le mandat?

· Un système de rotation du personnel existe-t-il?

6.3 Notes

Spécification et procédures relatives aux activités et aux fonctions vulnérables

Les organisations doivent indiquer les activités et les fonctions qui sont considérées comme relativement vulnérables et qui nécessitent une plus grande protection pour éviter les manquements à l’intégrité. L’organisation administrative doit prévoir des procédures spécifiques pour les opérations et les activités vulnérables, comme la perception, la conclusion de contrats, les paiements, l’application de la législation et l’octroi de permis. Les activités qui concernent des informations, des espèces ou des biens sont particulièrement vulnérables. 
Descriptions de poste 
Une description de poste est un document qui établit la nature du travail correspondant à un poste donné. Elle explique en quoi consiste cet emploi et, par suite, les tâches qui sont attribuées ou non à la personne qui l’occupe. Les membres du personnel qui ne savent pas précisément ce que l’on attend d’eux seront plus vulnérables. Ils doivent savoir ce qu’ils doivent faire, comment ils sont censés le faire, ainsi que les responsabilités et les prérogatives qui sont les leurs. Des descriptions de poste vagues et imprécises donnent au personnel une grande liberté d’action, sans fixer de limites. Par contre, des descriptions de poste claires et exhaustives donnent des précisions sur les tâches et les prérogatives. Elles sont donc une condition préalable pour assurer l’intégrité. Les descriptions de poste permettent également à la direction de l’organisation de mieux connaître les activités vulnérables réalisées par une personne donnée. Il faut que les conditions suivantes soient remplies:

· les descriptions de poste doivent être élaborées pour l’ensemble des membres du personnel;

· chaque membre du personnel doit disposer d’un exemplaire de sa description de poste;

· les descriptions de poste doivent être actualisées et décrire l’ensemble des activités à réaliser;

· les descriptions de poste doivent expliquer clairement les limites des prérogatives et des responsabilités.

Séparation des fonctions

En vertu du principe de la séparation des fonctions, les activités vulnérables doivent être scindées en une série de sous-activités, afin d’éviter qu'une personne dispose à elle seule de trop de prérogatives et de responsabilités. Des risques existent lorsque les fonctions exercées pour mettre en œuvre un processus vulnérable ne sont pas séparées. Les activités qui font partie intégrante de ce type de processus sont vulnérables lorsqu’elles sont toujours réalisées par une seule et même personne. À titre d’exemple, la personne qui examine une demande de permis ne doit pas être la même que celle chargée de vérifier le respect des conditions d’octroi. La séparation des fonctions est appropriée si: 

· l’organisation a une bonne connaissance des activités et des fonctions vulnérables;

· les sous-activités vulnérables sont réalisées par des personnes différentes;

· les activités vulnérables qui ne peuvent être scindées en sous-activités ni réalisées par plusieurs personnes sont effectuées par différents membres d’une même équipe.

Principe du double regard

Ce principe consiste à éviter l’absence de supervision des agents qui occupent certaines fonctions. Lorsqu’il s’agit de domaines ou de processus à haut risque, il faut qu’au moins deux personnes travaillent ensemble. Ce principe est connu sous le nom de principe «du double regard» ou «des deux signatures». Il peut s’appliquer par exemple à la gestion des clés d'un coffre-fort et à l'ouverture de soumissions. 

Règlements portant définition du mandat

Les règlements portant définition du mandat servent à établir les prérogatives, de natures financière et autre, attachées à une fonction donnée. Ils peuvent fixer des limites, par exemple en ce qui concerne la prise d’engagements financiers ou l’exécution de paiements. 

Rotation du personnel

Pour éviter qu’une organisation devienne trop proche d’un partenaire en affaires donné (par exemple un client ou un fournisseur), il convient de mettre en place des systèmes de rotation du personnel. Après une certaine période, les membres du personnel doivent changer de poste et ne plus avoir aucun contact avec leurs anciennes relations d’affaires. Si la rotation du personnel ne peut être effectuée en raison, par exemple, de l’expertise particulière des agents, il faut prévoir la possibilité de changer de groupe de fournisseurs ou de clients. Les agents qui effectuent pendant longtemps les mêmes tâches peuvent devenir vulnérables. Des habitudes inappropriées risquent de se mettre en place et des relations pourraient être établies, par exemple avec des clients, des fournisseurs et des parties liées. Le personnel pourrait favoriser un client donné et défendre exagérément ses intérêts. Un système de rotation du personnel permet d’empêcher ce cas de figure. La rotation du personnel revêt une importance particulière en matière d’intégrité dans le cas des activités très vulnérables.

7. Sécurité

7.1 Description

La sécurité joue un rôle important dans la protection de l’intégrité d’une organisation. La sécurité, ainsi que la politique d’intégrité en général, doivent faire l’objet d’une réflexion approfondie, afin que l'organisation bénéficie de la protection requise. S’agissant de l’intégrité, la sécurité physique (serrures, coffres-forts, etc.) et la sécurité informatique (accès aux ordinateurs) revêtent une importance considérable. 

7.2 Questions clés

Des mesures ont-elles été prises en ce qui concerne:

· la sécurité physique (serrures, fenêtres, portes, coffres-forts);

· la sécurité informatique (sécurité des TI, politique de la place nette, classification des informations comme confidentielles/secrètes, autorisations d'accès, systèmes de classement)?

7.3 Notes

Sécurité physique

La sécurité physique est assurée au moyen de serrures, de fenêtres, de portes, de compartiments, de laissez-passer, de coffres-forts, etc., afin d’empêcher l’accès de personnes non autorisées au bâtiment. Ces mesures incluent l’utilisation de vitres incassables pour le personnel travaillant aux guichets. Dans des cas exceptionnels, par exemple si le personnel est menacé, le recours à des gardes du corps peut s'avérer nécessaire. La sécurité physique comporte également des mesures visant à garantir la protection des objets de valeur, comme l’argent, les biens, les équipements et les documents.

Sécurité informatique 
La sécurité informatique comprend les mesures relatives à la sécurité physique et logique des ordinateurs. La sécurité physique concerne, par exemple, l’accès aux salles où les ordinateurs sont utilisés. La sécurité logique des ordinateurs fait partie du logiciel système et comporte:

· l’identification (qui essaye d’accéder au système?);

· l’authentification (la personne qui ouvre une session est-elle bien celle qu’elle prétend être?, à vérifier avec des mots de passe ou par des moyens d’identification biométrique, comme les empreintes digitales);

· l’autorisation (établir un lien entre la personne et les droits dans le système). 

Ces éléments de la sécurité logique des ordinateurs doivent faire l’objet d’une réglementation appropriée, afin d’éviter les manquements à la confidentialité et au respect de la vie privée, ainsi que de limiter les possibilités de fraude. 

Les éléments spécifiques à la sécurité informatique qui sont liés à l’intégrité comportent:

· la politique de la place nette: il ne faut rien laisser traîner dans les bureaux et les espaces de bureau, afin d’empêcher que des personnes non autorisées ne prennent connaissance d’informations en consultant des documents ouverts; 

· la classification d’informations comme confidentielles ou secrètes: les documents et les fichiers doivent être classifiés en fonction de leur degré de confidentialité et des procédures indiquant comment il y a lieu de les traiter doivent être en vigueur; 

· le système de classement: des systèmes de classement contrôlés strictement doivent être en place pour s’assurer que les personnes non autorisées ne peuvent accéder aux informations confidentielles et classifiées.

8. Valeurs et normes 

8.1 Description

La notion d’intégrité est étroitement liée à des valeurs et à des normes. L’intégrité d’un acte peut être appréciée par la vérification de sa compatibilité avec le système de valeurs et de normes en vigueur au sein de l’organisation. Les valeurs doivent avoir un sens pour l’organisation et les normes doivent être unanimement reconnues. Les valeurs et les normes doivent être intégrées à la mission et définies dans le code de conduite. Lorsqu’un nouveau fonctionnaire prête serment ou prend un engagement, il doit être informé des valeurs et des normes applicables au sein de l’organisation et y être sensibilisé. 

8.2 Questions clés

· L’intégrité fait-elle partie de la mission de l’organisation?

· Des valeurs fondamentales ont-elles été définies (par exemple l’impartialité, le professionnalisme, etc.)?

· Un code de conduite (relatif à l’intégrité) a-t-il été établi?

· L’agent prête-t-il serment ou prend-il un engagement?

· Une cérémonie particulière est-elle organisée pour la prestation de serment ou la prise d’engagement?

8.3 Notes

Mission (lien avec l’intégrité)

Toute organisation doit être en mesure de définir ses propres objectifs et buts, c’est-à-dire sa mission. Étant donné qu'une organisation publique vise toujours à servir l'intérêt des citoyens, la déclaration de mission doit non seulement tenir compte des objectifs et des buts, mais également définir les paramètres selon lesquels ils peuvent être atteints. L'intégrité est l'un des paramètres les plus importants. L’intégrité doit faire partie de la mission, afin que sa valeur fondamentale et son importance cruciale ne fassent aucun doute. L'inscription de l'intégrité dans la mission permet de concentrer les esprits sur l’importance que revêt celle-ci et de faciliter la mise en œuvre d'une politique en la matière. 

Valeurs fondamentales et code de conduite

Les codes de conduite donnent un aperçu et une description des valeurs fondamentales abstraites de l’organisation, ainsi que des normes et des règles concrètes qui s’en inspirent. Les codes de conduite fournissent au personnel des orientations concrètes et constituent une référence en matière de bonnes pratiques dans la fonction publique. Si les membres du personnel sont confrontés à un problème en matière d'intégrité, le code doit les aider à exercer leur jugement et à parvenir à une décision motivée. Tous les fonctionnaires doivent être impliqués, directement ou indirectement, dans le processus d’élaboration du code de conduite. 

Serment/engagement

Les fonctionnaires occupent une fonction particulière dans la société et font partie d'une organisation publique, dont le but est de servir l'intérêt des citoyens. Ils ont des prérogatives exceptionnelles et travaillent avec des fonds publics. L’intégrité des personnes qui travaillent dans le secteur public est donc soumise à des exigences formelles. Certes, tout le monde doit respecter la loi et savoir, par exemple, que la fraude et la corruption sont des actes punissables; cependant, les fonctionnaires qui prêtent serment ou qui prennent un engagement jurent de respecter la constitution et l'ensemble des autres lois, ainsi que d’agir «comme il sied à un bon fonctionnaire». Ils sont donc sensibilisés aux responsabilités liées à leur fonction et jurent ou promettent d'adhérer aux valeurs et aux normes.

La valeur du serment/de l'engagement est renforcée lorsqu’il est prêté/pris lors d’une cérémonie particulière au cours de laquelle l'importance de l'intégrité est soulignée. Cette cérémonie permet également à l’encadrement supérieur de l'entité de montrer que l'intégrité est considérée comme une condition préalable pour établir la confiance en l'organisation.

9. Normes professionnelles de l’ISC

9.1 Description

Compte tenu de la nature spécifique des ISC et de l’importance du contrôle indépendant des pouvoirs publics, il est fondamental que les ISC et leur personnel respectent les normes de conduite les plus exigeantes en matière de déontologie professionnelle. Pour ce faire, il faut non seulement disposer d’un cadre juridique solide (voir groupe de contrôles 4 du système de contrôle de l’intégrité), mais également que l’ISC accorde de manière générale une attention aux valeurs et aux normes appropriées. Il convient de promouvoir et de renforcer sans cesse ces valeurs et ces règles, afin d’inciter le personnel à se comporter correctement. Plusieurs normes ISSAI
 fournissent des lignes directrices sur les normes de déontologie professionnelle.
9.2 Questions clés

· L’ISC ne participe-t-elle pas (ou n’est-elle pas perçue comme participant), d’une façon, à la gestion des organisations qu’elle contrôle (lignes directrices relatives au principe 3 de la norme ISSAI 11)? 

· Lorsqu’ils travaillent avec les dirigeants, les auditeurs agissent-ils seulement comme observateurs, en ne participant pas au processus de prise de décision (lignes directrices relatives au principe 3 de la norme ISSAI 11)?

· Des lignes directrices sont-elles publiées par l’ISC pour veiller à ce que son personnel n’entretienne pas de relations trop étroites avec les entités qu’elle contrôle, afin de préserver son objectivité et d’être perçue comme objective (lignes directrices relatives au principe 3 de la norme ISSAI 11)?

· Le personnel est-il invité à suivre des cours de formation qui inscrivent l’importance de l’indépendance dans la culture des ISC, qui soulignent les normes de qualités et de rendement applicables et qui permettent d’assurer que les travaux de contrôle sont effectués en toute autonomie, objectivité et sans parti pris (pratiques exemplaires relatives au principe 3 de la norme ISSAI 11)?

· L’ISC dispose-t-elle d’un code de déontologie (professionnel) et de normes déontologiques, qui couvrent les aspects suivants:

· la confiance, l’assurance et la crédibilité (chapitre 1 de la norme ISSAI 30),

· l’intégrité (chapitre 2 de la norme ISSAI 30),
· l’indépendance, l’objectivité, l’impartialité, la neutralité (politique), la prévention contre les conflits d’intérêts (chapitre 3 de la norme ISSAI 30, points 2.1 à 2.32 de la norme ISSAI 200),

· le secret professionnel (chapitre 4 de la norme ISSAI 30),
· la diligence et la compétence (chapitre 5 de la norme ISSAI 30, points 2.33 à 2.46 de la norme ISSAI 200)?
· Les agents ont-ils été associés à l’établissement du code de déontologie et/ou des normes déontologiques?

9.3 Notes

Pour expliquer (le contexte dans lequel s’inscrivent) les questions clés susmentionnées, des références aux normes ISSAI pertinentes sont reprises ci-après.
Norme ISSAI 30 – Code de déontologie

Chapitre 1 – Concept, contexte et objet du Code de Déontologie
2. Un code de déontologie est une déclaration de l’ensemble des valeurs et des principes qui doivent guider les contrôleurs dans leur travail de tous les jours. L’indépendance, les attributions et les responsabilités des contrôleurs du secteur public soumettent l’ISC, son personnel ainsi que tout contractuel chargé du contrôle à d’importantes exigences déontologiques. Tout code de déontologie à l’intention des contrôleurs du secteur public devrait aborder les aspects déontologiques exigés des fonctionnaires en général tout autant que ceux exigés des contrôleurs en particulier, y compris les obligations professionnelles de ces derniers.
4. En raison de différences nationales liées à la culture, à la langue et aux systèmes juridiques et sociaux, il incombe à chaque ISC d’élaborer le code de déontologie qui correspond le mieux à son environnement. Il serait souhaitable que ces codes de déontologie nationaux puissent clarifier les concepts déontologiques. Le Code de Déontologie de l’INTOSAI se veut un modèle à la base des codes nationaux de déontologie. Chaque ISC est tenue de veiller à ce que tous ses contrôleurs prennent connaissance des valeurs et des principes contenus dans le Code national de déontologie et doivent s'y conformer.
5. La conduite des contrôleurs doit être sans reproche à tout instant et en toute circonstance. Tout manquement aux obligations professionnelles et tout écart de conduite au plan personnel place l'intégrité des contrôleurs, l'ISC qu'ils représentent ainsi que la qualité et la validité du contrôle sous un angle défavorable et peut susciter des réserves à l’égard de la fiabilité et de la compétence de l’ISC elle-même. L’adoption et l’application d’un code de déontologie à l’intention des contrôleurs du secteur public favorisent la confiance dans les contrôleurs et dans leur travail.
6. Il est crucial que l'ISC soit perçue avec confiance, assurance et crédibilité. Le contrôleur favorise une telle attitude en adoptant et en respectant les exigences déontologiques des concepts représentés par les mots clés Intégrité, Indépendance et Objectivité, Confidentialité et Compétence.

Confiance, assurance et crédibilité

7. Les pouvoirs législatif et/ou exécutif, le public ainsi que les organismes contrôlés sont en droit d'attendre de l'ISC que sa conduite et sa méthodologie soient au-dessus de tout soupçon ou reproche et soient dignes de respect et de confiance.

8. Les contrôleurs doivent se comporter de manière à favoriser la coopération et les bonnes relations entre eux et au sein de la profession. 

9. Les pouvoirs législatif et/ou exécutif, le public, ainsi que les organismes contrôlés sont en droit d'être assurés de l'équité et de l'impartialité de tout le travail de l'ISC. L'existence d'un Code national de déontologie ou d'un document similaire régissant la prestation de services est donc tout à fait essentielle.

Chapitre 2 – Intégrité
12. L’intégrité se trouve au centre de toutes les vertus de tout code de déontologie. Les contrôleurs sont dans l’obligation d’adhérer à des normes strictes de conduite (par exemple, l’honnêteté et la sincérité) dans la conduite de leur travail et dans leurs relations avec le personnel des organismes contrôlés. Pour pouvoir préserver la confiance du public, la conduite des contrôleurs doit être au-dessus de tout soupçon ou reproche.
13. L’intégrité peut se mesurer en termes de ce qui est juste et équitable. L'intégrité exige des contrôleurs qu’ils respectent les normes de contrôle et de déontologie tant du point de vue de la forme que du fonds. L’intégrité exige également des contrôleurs qu'ils respectent les principes de l'indépendance et de l'objectivité, qu’ils fassent preuve à tout instant d’une conduite professionnelle irréprochable, prennent des décisions en veillant à l’intérêt public et qu’ils fassent preuve d’une absolue honnêteté dans leur travail et dans l’utilisation des ressources de l’ISC.
Chapitre 3 – Indépendance, objectivité et impartialité
14. Il est indispensable que les contrôleurs soient indépendants par rapport à l’organisme contrôlé et à d’autres groupes d’intérêts extérieurs. Ce qui implique que les contrôleurs se comportent de manière telle que leur indépendance soit renforcée ou, pour le moins, nullement amoindrie.

15. Les contrôleurs doivent s’attacher non seulement à rester indépendants à l'égard de l’organisme contrôlé et des autres groupes d’intérêt, mais à être objectifs dans leur façon de traiter les problèmes et les questions qu’ils examinent.

16. Il est essentiel non seulement que les contrôleurs soient indépendants et impartiaux dans les faits, mais qu'ils soient perçus comme tels.

17. Pour tout ce qui touche au contrôle, il convient que les intérêts personnels ou extérieurs ne portent pas atteinte à l’indépendance des contrôleurs. Par exemple, l’indépendance peut être affectée par la pression ou l'influence extérieure exercée sur les contrôleurs, les préjugés entretenus par les contrôleurs concernant les personnes, les organismes contrôlés, les projets ou programmes; par le fait qu’ils aient été employés dans le passé récent par l’organisme contrôlé; par des liens personnels ou financiers qui pourraient être à l’origine de conflits d’intérêts ou de loyautés. Les contrôleurs sont tenus de s’abstenir d’être impliqués dans tout travail où ils ont des intérêts personnels avérés.
18. Il est nécessaire que les contrôleurs fassent preuve d’objectivité et d’impartialité dans toutes leurs activités, notamment dans leurs rapports qui doivent être exacts et objectifs. Les conclusions consignées dans les opinions et les rapports doivent par conséquent être exclusivement fondées sur les preuves obtenues et recueillies conformément aux normes de contrôle de l’ISC.

19. Les contrôleurs doivent utiliser les informations qui leur sont présentées par l’organisme contrôlé et par d’autres instances. Dans leurs opinions, les contrôleurs sont tenus de tenir compte de ces informations de manière impartiale.  Le contrôleur doit également recueillir des informations sur les vues de l’organisme contrôlé et d’autres parties. Cependant, les conclusions propres des contrôleurs ne doivent pas être affectées par de telles vues.
Neutralité politique

20. Il est important de préserver, dans les faits et dans la perception, la neutralité politique de l’ISC. 

21. Lorsque les contrôleurs s’engagent, ou envisagent de s’engager, dans les activités politiques, il est important qu’ils tiennent compte de l’impact que cet engagement peut avoir - ou sembler avoir - sur leur capacité de s’acquitter de leurs fonctions de manière impartiale. Si les contrôleurs sont autorisés à s'engager en politique, ils doivent être conscients du fait que les activités politiques peuvent occasionner des conflits d'ordre professionnel.

Conflit d’intérêts

22. Lorsque les contrôleurs sont autorisés à donner à l’organisme contrôlé des conseils ou lui fournissent des services autres que du contrôle, ils doivent veiller à ce que ces services n’induisent pas de conflits d’intérêts. En particulier, les contrôleurs doivent veiller à ce que ces conseils ou services ne comprennent pas de responsabilités ou de prérogatives administratives qui doivent demeurer du ressort exclusif des responsables de l’organisme contrôlé.

23. Les contrôleurs doivent protéger leur indépendance et éviter tout conflit d'intérêts possible en refusant les cadeaux ou gratifications qui pourraient influencer, ou sembler influencer, leur indépendance et leur intégrité.

24. Les contrôleurs doivent éviter les relations avec les responsables et le personnel de l’organisme contrôlé et avec d’autres personnes susceptibles d’influencer, compromettre ou menacer la capacité des contrôleurs à agir, et à être perçu comme agissant, de manière indépendante.

25. Les contrôleurs ne doivent pas profiter de leur situation officielle pour des intérêts personnels et doivent éviter les relations où il y a un risque de corruption ou qui peuvent jeter un doute sur leur objectivité et leur indépendance.

26. Les contrôleurs ne doivent pas utiliser les informations obtenues dans l’exercice de leur devoir pour s’approprier des avantages personnels pour eux-mêmes ou pour d’autres. De même, ils ne doivent pas divulguer les informations susceptibles de donner un avantage injuste ou déraisonnable à d’autres personnes ou organismes; ils ne doivent pas non plus utiliser de telles informations pour nuire à autrui.

Chapitre 4 – Secret professionnel
27. Les contrôleurs ne doivent pas divulguer les informations obtenues au cours du contrôle à des tiers, que ce soit oralement ou par écrit, excepté pour les besoins des obligations, statutaires ou autres, de l'ISC dans le cadre des procédures normales de celle-ci ou conformément à la législation en vigueur.

Chapitre 5 – Compétence
28. Les contrôleurs sont tenus de se conduire de manière professionnelle à tout instant et d’appliquer des normes professionnelles strictes dans l’exercice de leurs fonctions afin de pouvoir s’acquitter de leur mission avec compétence et impartialité.

Norme ISSAI 200 – Les principes généraux de contrôle des finances publiques et normes déontologiques 
2. Normes déontologiques

2.1 Les normes de contrôle comprennent:

(a) L'auditeur et l’ISC doivent être indépendants.

(b) Les ISC doivent veiller à ce que des conflits d’intérêts ne se déclenchent pas entre les auditeurs et les unités contrôlées.

(c) L’auditeur et l’ISC doivent avoir les compétences requises.

(d) L'auditeur et l’ISC doivent exercer leurs diligences dans l’application des normes de contrôle de l’INTOSAI. Cela signifie qu'ils procéderont avec soin à la programmation des vérifications, à l'identification, la collecte et l'évaluation des preuves, à l'établissement de rapports et de conclusions sur les comptes vérifiés ainsi que de recommandations.
Indépendance
2.3 Dans tout pays, quel que soit le système politique adopté, en matière d’audit, l’indépendance et l’objectivité sont d’une importance capitale. Un degré d'indépendance approprié - vis-à-vis du pouvoir législatif comme de l'exécutif - est nécessaire à la bonne conduite de l’audit si l’on souhaite que les résultats soient crédibles.
2.21 Les modalités du mandat du responsable de l'ISC peuvent également contribuer à préserver l’indépendance de l’ISC vis-à-vis de l’exécutif, par exemple si la durée de ce mandat est relativement longue ou s’il est prévu qu’elle se prolonge jusqu’à l’âge officiel de la retraite. Au contraire, des dispositions régissant la durée du mandat qui inciteraient l’ISC à se conformer aux désirs de l'exécutif seraient néfastes pour l’indépendance de cette institution. Il serait donc souhaitable que les dispositions relatives à l’expiration ou à la révocation du mandat ne soient prises que conformément à une procédure spéciale, comparable à celle en vigueur pour les magistrats ou autres fonctionnaires de responsabilité.
2.27 L'ISC ne doit pas participer à la gestion ou aux opérations de l’unité contrôlée. Les agents procédant aux contrôles ne doivent pas être membres des comités de gestion et si des conseils doivent être donnés, il doit être spécifié clairement qu'il ne s'agit que de conseils ou de recommandations.
2.28 Lorsqu’un membre du personnel de l’ISC a des attaches avec les gestionnaires de l’unité contrôlée - d’ordre social, personnel ou autre - risquant de nuire à l’objectivité de l’ISC, la mission de contrôler cette unité ne doit pas lui être confiée.

2.29 Les agents de l’ISC ne doivent pas être amenés à informer de ses obligations le personnel de l'unité contrôlée. Lorsque l’ISC décide d’établir dans les unités contrôlées un contrôle permanent en vue de faciliter sur place le suivi des opérations, programmes et activités, le personnel de l’ISC ne peut être impliqué dans aucune décision touchant à l’activité administrative proprement dite et qui serait de la responsabilité de la direction de l’unité contrôlée.
Conflits d'intérêts

2.31 Les institutions supérieures doivent veiller à ce que des conflits d'intérêts ne se déclenchent pas entre les auditeurs et les unités contrôlées.

2.32 L’ISC a pour mission d’effectuer des vérifications des comptes des unités responsables et de présenter un rapport sur les comptes vérifiés. Pour accomplir sa mission, l’ISC doit rester objective et préserver son indépendance. L’application de principes généraux de contrôle appropriés devrait lui permettre de satisfaire à ces diverses exigences.
Compétence

2.35 La discussion au sein de l’Institution favorise l’objectivité et l’autorité des décisions.

Diligence

2.40 Lorsqu'elle contrôle les unités et les entreprises publiques, l’ISC doit être objective et perçue comme telle. Ses évaluations et ses rapports présentant les résultats du contrôle doivent être impartiaux.
2.41 Le niveau des qualifications techniques et des compétences doit être à la mesure des difficultés particulières de chaque contrôle. Les auditeurs doivent être attentifs aux situations, aux faiblesses en matière de contrôle, aux insuffisances dans la tenue de la comptabilité, aux erreurs, aux transactions ou résultats inhabituels qui pourraient être l'indice d'une fraude, de dépenses injustifiées ou illégales, d'opérations non autorisées, de gaspillages, d'un manque de compétence ou de probité.
2.46 Les informations recueillies auprès de l’unité contrôlée à l’occasion de la vérification effectuée par l’auditeur ne doivent être utilisées que dans les limites du contrôle en question, pour émettre une opinion ou établir un rapport comme prévu dans la mission confiée à l’auditeur. Il est essentiel que l’ISC garantisse la confidentialité des informations et des éléments qui font l’objet d’un contrôle. Cependant, l’ISC doit être habilitée à adresser aux autorités judiciaires compétentes un rapport concernant les fraudes et violations de la loi constatées.
10. Sensibilisation à l’intégrité

10.1 Description

En complément des mesures visant à augmenter sa résilience à l’égard des manquements à l’intégrité, l’organisation doit s’investir dans le développement de la résilience morale des différents membres du personnel. L’intégrité, ou l’intégrité d’un acte, repose ou est fondée sur celle des personnes impliquées. Il faut donc accorder de l’attention à la formation et à l’instruction des fonctionnaires, afin qu’ils soient en mesure de réagir correctement à des situations à haut risque ou s’ils sont confrontés à des dilemmes dans le cadre de leur travail. 

10.2 Questions clés

· L'intégrité constitue-t-elle explicitement une exigence pour l’ensemble des fonctions?

· Des formations de sensibilisation à l’intégrité sont-elles données régulièrement?

· Les membres du personnel qui occupent des fonctions vulnérables sont-ils informés des risques spécifiques et des mesures qui permettent d’y faire face?

· Les membres du personnel reçoivent-ils une aide spécifique et/ou des conseils pour faire face aux risques en matière d’intégrité?

10.3 Notes

L’intégrité comme exigence explicite pour l’ensemble des fonctions
Si l’intégrité fait partie des exigences essentielles d’une organisation, la compétence morale sera systématiquement l’un des éléments du développement des agents. 

Formations sur l’intégrité (formations concernant les dilemmes et le jugement moral)

L’organisation doit s’investir dans le renforcement de la compétence morale de son personnel. La compétence morale représente la volonté et la capacité de réaliser des tâches de façon adéquate et minutieuse, compte tenu des responsabilités confiées au personnel, y compris dans des circonstances nouvelles et changeantes pour lesquelles aucune ligne directrice claire n’est disponible. Des formations servent à montrer aux fonctionnaires comment aboutir à une conclusion moralement appropriée, à savoir conforme aux valeurs et aux normes de l’organisation.

Communication au personnel des risques et des mesures en matière d’intégrité

L’organisation ne doit pas se contenter de prendre les mesures appropriées pour réduire sa vulnérabilité aux manquements à l’intégrité. Elle doit également informer en détail le personnel qui occupe des fonctions vulnérables des risques et des mesures en place concernant l’intégrité. Le personnel doit connaître les failles éventuelles, être attentif aux premiers signes révélateurs d'actes répréhensibles et y réagir. Le cas échéant, l’organisation peut imposer des exigences fermes au personnel en charge d’activités vulnérables. Ces membres du personnel doivent donc être soumis à un contrôle (voir également la section consacrée à la gestion du personnel). Lors de ce contrôle, il faut également tenir compte de la situation et de la conduite personnelles de l’agent, par exemple vérifier s’il est endetté ou dépendant, etc.

Aide/conseils en matière d'intégrité
Le conseiller en matière d’intégrité joue (également) un rôle consultatif. Il sert de personne de contact, mais il fournit également des conseils aux fonctionnaires qui sont confrontés à un problème d’intégrité. 

11. Attitude de la direction

11.1 Description

D’une organisation ou d’une direction à une autre, les styles diffèrent à maints égards. Le style adopté par la direction au sein d’une organisation aura une incidence sur l’intégrité de celle-ci. La direction doit elle-même donner le bon exemple et mener activement une politique intégrée en matière d’intégrité. Si la direction donne le mauvais exemple, le personnel sera enclin à imiter son comportement et se rendra également coupable de manquements à l’intégrité. Si la direction ne met pas en œuvre une politique en matière d’intégrité, ou si elle le fait sans conviction, elle donnera l’impression que l’intégrité n’est pas la première priorité.

11.2 Questions clés

· La direction insiste-t-elle résolument sur l’importance de l’intégrité? 
· La direction veille-t-elle activement à la mise en œuvre d’une politique et de mesures en matière d’intégrité?

· La direction réagit-elle toujours de façon appropriée aux problèmes d’intégrité? 
· La direction elle-même respecte-t-elle les règles et/ou le code de conduite en matière d’intégrité?

11.3 Notes

Accent mis par la direction sur l’importance de l’intégrité

L’encadrement ne doit pas se contenter de montrer qu’il agit de manière intègre. Il doit également indiquer, par des écrits et par des actes, que l’intégrité est importante, qu’elle requiert de la vigilance et que l’organisation aide les agents à être de bons fonctionnaires grâce à sa politique en matière d’intégrité. Il peut le faire par écrit en soulignant l’importance de l’intégrité, par exemple dans la déclaration de mission de l’organisation, dans des discours, dans les médias internes et lors de contacts informels. Il peut le faire par des actes en élaborant et en adoptant formellement une politique relative à l’intégrité, en y consacrant des personnes et des ressources, ainsi qu’en s’assurant de sa mise en œuvre.

Orientation de la direction

La direction doit veiller activement à la mise en œuvre d’une politique et de mesures en matière d’intégrité. Ce faisant, elle doit trouver un équilibre entre:

· des mesures préventives et répressives,
· la coercition et l’encouragement.
Un système relatif à l’intégrité doit comporter des éléments préventifs et répressifs. Les éléments préventifs sont conçus pour mettre fin aux manquements à l’intégrité, tandis que les éléments répressifs visent à détecter, à enquêter sur et à sanctionner ces manquements. Un manquement à l’intégrité resté impuni entraînera une perte de motivation pour les membres honnêtes du personnel de l’organisation. Même si les deux éléments sont nécessaires, il faut concentrer les ressources sur les mesures préventives. Les efforts à déployer pour éviter les incidents donnent des résultats plus durables et plus positifs, permettent d’avoir une incidence plus élevée et sont moins importants que les efforts nécessaires pour mener des enquêtes et réparer les préjudices, ainsi que pour restaurer la confiance après un incident.

Un système relatif à l’intégrité doit inclure la coercition et l’encouragement. La stratégie de coercition est fondée sur des règles et, par suite, axée sur l’application de règlements, de lignes directrices et de procédures par la hiérarchie, ainsi que sur le contrôle des comportements et la sanction de ceux qui sont inacceptables. La stratégie d’encouragement est centrée sur le renforcement de la sensibilisation et de la responsabilisation du personnel à l’égard de l’intégrité (compétence morale). Coercition lorsque cela est nécessaire, et encouragement lorsque cela est possible, tel est en règle générale le bon équilibre.

Traitement des questions liées à l’intégrité

L’encadrement doit traiter les questions d’intégrité avec prudence, car le personnel prendra note de sa réaction et suivra son exemple. Une réaction appropriée de la direction aura une incidence positive sur la sensibilisation du personnel à l’égard de l’intégrité. Voir également les notes de la section 10.3 relatives à la réaction aux manquements à l’intégrité.

Rôle exemplaire de la direction

Un fonctionnaire doit agir «comme il sied à un bon fonctionnaire». Un fonctionnaire est avant tout responsable de ses propres actes et omissions. Si l’organisation et la direction sont de bons employeurs, ils encourageront et soutiendront leur personnel dans ce domaine. La direction, à tous les échelons de la hiérarchie, doit montrer le bon exemple au personnel et servir de modèle en matière d’intégrité. Elle doit être consciente que le personnel écoute ses paroles, mais, surtout, observe ses actes. 

12. Culture organisationnelle

12.1 Description

La culture organisationnelle définit le comportement que les agents de l’organisation doivent adopter entre eux (en interne) et à l’égard de tiers (à l’extérieur). Il s’agit d’un domaine complexe qui a une incidence considérable sur l’intégrité au sein de l’organisation. La culture organisationnelle concerne également des éléments comportementaux moins formels, comme l’ambiance de travail, le mode d’exercice de l’autorité, la capacité à discuter de certaines questions, y compris de problèmes privés, la camaraderie et la loyauté, l’ouverture de l’organisation à la critique et la tolérance à l’égard des erreurs.

D’autres aspects importants de la culture organisationnelle sont: l’attention accordée par la direction à l’intégrité, l’importance qu’elle lui attribue et la possibilité ou non de communiquer ouvertement à ce sujet, l’esprit d’ouverture à l’égard des tiers, le caractère institutionnel attribué à l’intégrité moyennant la consultation et la réalisation d’entretiens, ainsi que l’esprit d’ouverture manifesté lors du traitement des manquements à l’intégrité. La promotion de l’intégrité au moyen de la culture organisationnelle passe avant tout par la communication. La direction doit encourager la discussion sur les problèmes et les dilemmes, ainsi que la fourniture de conseils.

12.2 Questions clés

· L’importance de l’intégrité est-elle régulièrement mise en évidence? 

· Les questions liées à l’intégrité peuvent-elles être discutées sans risque? 

· Existe-t-il suffisamment de possibilités d’exprimer une critique?

· L’importance de l’intégrité est-elle clairement expliquée aux tiers? 

· L’organisation fait-elle preuve de transparence dans la communication sur les manquements à l’intégrité et sur la façon d’y faire face? 

· Existe-t-il une culture consistant à tenir chacun pour responsable de sa conduite?

· La satisfaction professionnelle est-elle suffisamment prise en considération?

12.3 Notes

Esprit d’ouverture et communication au sein de l’organisation

Disposer d’une politique relative à l’intégrité est un élément important. La communication l’est au moins tout autant. Pour s’assurer qu’il est toujours tenu compte de manière appropriée de l’importance de l’intégrité, tous les moyens de communication disponibles doivent être utilisés. Si une organisation n’accorde pas suffisamment d’attention à l’intégrité ou si elle ne souligne pas assez son importance, elle s’expose à des risques. Cela peut amener le personnel à ne pas comprendre l’importance que l’organisation attache à l’intégrité. Par ailleurs, le personnel ne pourra pas savoir exactement quelle attitude l’organisation attend de lui, ni connaître ses obligations en matière d’intégrité. Il importe donc que l'organisation aborde régulièrement la question de l’intégrité. Ce faisant, elle montrera que l’intégrité est importante et qu'elle attend du personnel qu’il agisse de manière intègre. En matière d’intégrité, la communication peut se faire de multiples façons et à différents moments:

· lors de la réalisation d’entretiens d’évaluation et de concertations sur le travail; 

· par la production et la diffusion d’informations; 

· moyennant la constitution de dossiers d'information et l'organisation de formations ciblées pour soutenir le personnel d'encadrement afin qu'il puisse aborder la question de l'intégrité de façon naturelle et professionnelle; 

· lors de cours internes et de formations extérieures. 

Possibilité de discuter des problèmes et des dilemmes avec des supérieurs hiérarchiques et des collègues, ainsi que de formuler des critiques auprès de ceux-ci

La possibilité de discuter de problèmes privés et professionnels est une condition importante en matière d’intégrité. S’ils ne peuvent aborder ces questions, les agents ne seront pas en mesure d’y trouver des réponses. La situation risque d’empirer, pour finalement donner lieu à une perte d’intégrité. Il en va de même pour les dilemmes concrets auxquels les agents sont susceptibles d’être confrontés dans l’exercice de leur fonction. S’ils ne peuvent discuter de ces dilemmes, les agents risquent de trop s’appuyer sur leurs propres avis et jugements. L’encadrement doit notamment être prêt à discuter de problèmes et de dilemmes et à entendre des critiques. Cependant, les collègues doivent aussi avoir la possibilité de se consulter au sujet de leur attitude. Une culture de la responsabilité existe à partir du moment où les collègues n’hésitent pas à discuter entre eux au sujet de questions épineuses ou du contenu et des limites de leurs responsabilités, qu’ils aient été invités à le faire ou non, afin de clarifier les positions communes sur le plan moral, d’en tester la validité et de chercher à établir des cadres moraux applicables.

Esprit d’ouverture et communication en dehors de l’organisation

Une bonne communication avec les tiers favorise également l’intégrité d’une organisation. Une organisation dont la culture est ouverte fait savoir ce qu'elle représente et quelles sont ses responsabilités. Cet esprit d’ouverture est particulièrement important lors des contacts avec le public, les fournisseurs, les entreprises et les institutions sociales. La publication de codes de conduite sur Internet ou, mieux encore, une politique active en ce qui concerne leur diffusion ou l’implication de tiers dans leur élaboration permettent à tous les intervenants de bien comprendre leurs obligations et leurs attentes mutuelles. 

Esprit d’ouverture lors de la réaction aux manquements à l’intégrité

La cohérence de la réaction aux manquements à l’intégrité constitue l’un des aspects importants de la culture d’une organisation. L’absence de réaction ou une réaction sans conviction indique au personnel que l'organisation ne valorise pas l'intégrité. Dès lors, si une personne fait preuve d’un manque d’intégrité, ses collègues seront enclins à adopter le même comportement. Des infractions initialement mineures risquent aussi de donner lieu à des manquements plus graves si on n'y met pas fin. Quelle que soit la gravité d’une infraction, la direction doit agir de façon cohérente et en toute conscience et faire connaître sa réaction au personnel et à l’organisation, afin de montrer clairement qu’elle ne tolère pas ce type de conduite. 

Responsabilité mutuelle

Un aspect important de l’esprit d’ouverture, qui favorise la promotion de l’intégrité, réside dans le fait que les membres du personnel peuvent se tenir mutuellement responsables de leur comportement. Cela permet de préserver l'intégrité de l'organisation. 

Satisfaction professionnelle

L’absence de satisfaction professionnelle parmi les agents peut avoir toutes sortes de conséquences néfastes pour l’organisation, comme une faible productivité et un taux élevé d’absentéisme. Elle est aussi un terrain fertile pour l’émergence de conduites inacceptables. La direction doit donc être attentive aux signes indiquant que le personnel n’est pas ou guère satisfait sur le plan professionnel. Les conditions de travail ont une incidence non négligeable sur la satisfaction professionnelle et, par suite, sur l’intégrité du personnel. Le traitement, la possibilité de suivre des formations et d’évoluer au sein de l'organisation sont tous des facteurs qui favorisent la satisfaction professionnelle. Des agents mal payés peuvent être enclins à la corruption. Les agents dont la carrière ne peut évoluer sont susceptibles de devenir insatisfaits et aigris et représentent donc un risque pour l’intégrité. L’organisation doit dès lors reconnaître l’importance du système de rémunération, ainsi que des programmes de formation et de développement des aptitudes mis en place pour les différents membres du personnel. 

13. Recrutement et sélection

13.1 Description

Le personnel représente le capital social de l’organisation. C’est pourquoi la politique relative à l’intégrité doit être centrée sur les agents. La gestion des ressources humaines (GRH) et la politique du personnel fournissent à l’organisation maintes occasions de sensibiliser les agents à l’intégrité.

13.2 Questions clés

· Une procédure type est-elle en place pour traiter l’ensemble des candidatures? 

· L’avis d’un comité consultatif de sélection est-il demandé? 

· Les membres et le personnel d’audit de l’ISC sont-ils évalués (lors de contrôles préalables à l’emploi) sur la base de la compétence et de la probité requises pour leur permettre de réaliser pleinement les tâches qui leur sont confiées (section 14.1 de la déclaration de Lima, norme ISSAI 1)?

· Les curriculum vitae, les diplômes, les références, etc. sont-ils toujours vérifiés?

· L’intégrité fait-elle partie du programme d’accueil des nouveaux membres du personnel? 

· Le cas échéant, le personnel signe-t-il une déclaration de confidentialité?

· L’intégrité est-elle un sujet régulièrement abordé lors des concertations sur le travail et des entretiens d’évaluation?

· L’intégrité fait-elle l’objet d’une attention particulière lors de l’embauche de personnel temporaire et externe?

· La question de l’intégrité est-elle évoquée lors du départ de membres du personnel ou lors des entretiens de cessation de fonction?

13.3 Notes

Procédures de recrutement, de sélection et d’embauche

L’organisation doit éviter d’engager des «brebis galeuses», ou des agents malhonnêtes, lors de nouvelles embauches. L’expérience montre que le comportement inapproprié d’une personne peut inciter d’autres personnes à adopter une attitude similaire. Ce type de personne représente donc une grave menace pour l’intégrité de l’organisation. L’organisation doit donc disposer d’une bonne politique de recrutement. Lors de la sélection de nouveaux agents, il faut tenir compte non seulement de leurs qualités professionnelles, comme les diplômes obtenus et l’expérience professionnelle, mais également de leur fiabilité. En tout état de cause, cette sélection comporte les éléments suivants:

· la mise en place et l’application d’une procédure type de dépôt de candidatures, afin d’éviter toute décision arbitraire et tout favoritisme. La décision d’embaucher un agent doit être prise par plus d’une personne (par exemple par un comité de sélection);

· les curriculum vitae, les diplômes et les références doivent être vérifiés afin de disposer d’un aperçu du parcours du candidat, ainsi que de ses prestations (et de l’intégrité dont il a fait preuve) dans des fonctions précédentes.

Contrôle

D’après la norme ISSAI 1 (section 14.1 de la déclaration de Lima), il faut vérifier si les membres et les agents des ISC possèdent la compétence et la probité requises, afin de s’assurer qu’ils peuvent réaliser pleinement les tâches qui leur sont confiées.

Il faut contrôler les agents lorsqu’ils entrent dans l’organisation, mais également lorsqu’ils changent de fonction. Ce contrôle doit être répété régulièrement et peut comporter:

· une vérification du dossier du candidat;

· la présentation d’un certificat de bonnes vie et mœurs;

· une vérification de sécurité (auprès des services de renseignement et de sécurité).

Sensibilisation à l’intégrité lors de l’accueil des nouveaux agents

Les nouveaux membres du personnel ignorent les règlements, les procédures, ainsi que la conduite que l’organisation qui vient de les embaucher attend d’eux. Ils ne connaissent pas non plus les canaux à utiliser pour soulever des questions liées à l’intégrité. Un nouvel agent a besoin de temps pour trouver ses marques. Au début, l’agent et l’organisation seront vulnérables. Il faut donc faire part de l’importance de l’intégrité aux nouveaux membres du personnel lorsqu’ils entrent dans l’organisation. En l’occurrence, une bonne politique d’accueil, qui accorde une attention particulière à l’intégrité, peut s’avérer utile. Une bonne politique d’accueil comporte:

· la prestation d’un serment ou la prise d’un engagement officiel lié à l’intégrité;

· l’explication et la remise du code de conduite;

· la création d’un poste de conseiller en matière d’intégrité.

Déclaration de confidentialité

Les nouveaux membres du personnel doivent être informés de toute question relative à l’intégrité susceptible de se poser dans l’exercice de leur fonction. Un bon moyen d’attirer leur attention sur ces questions consiste à leur faire signer une déclaration de confidentialité.

Évocation de la question de l’intégrité lors des concertations sur le travail et des entretiens d’évaluation 
Il faut aborder la question de l’intégrité à des moments différents. Il faut également tenir compte de l’intégrité lors des consultations sur le travail et des entretiens d'évaluation, car la politique en la matière doit être un élément intangible de la politique du personnel. 

Embauche de personnel temporaire ou externe

L’organisation engage souvent du personnel externe pour résoudre des problèmes temporaires liés à l’absence de certaines compétences en son sein ou pour fournir une expertise spécifique dont elle ne dispose pas en interne. Il faut faire preuve d’une prudence supplémentaire avec ce type d’agents, car ils ne connaissent pas les règles et les procédures (la structure) spécifiques ou les valeurs (la culture) en vigueur au sein de l’organisation. L’organisation doit se tenir prête à rencontrer ce type de situation et à élaborer une politique spécifique pour le personnel externe. 

Évocation de la question de l’intégrité lors du départ d’un membre du personnel

Les agents peuvent quitter l’organisation pour divers motifs. Il peut s’agir d’un départ à la retraite, de la fin d’un contrat temporaire ou encore du départ d’un agent pour un autre emploi parce qu'il souhaite occuper une fonction différente ou parce qu'il n'était pas satisfait au sein de l'organisation. Il faut toujours organiser un entretien de cessation de fonction lors du départ d’un agent, quel qu’en soit le motif. L’employeur doit savoir pourquoi une personne quitte l’organisation. Le mécontentement de l’agent peut être dû à la culture de l’organisation, au traitement, à la gestion ou aux perspectives de carrière. Il est important que l’organisation connaisse ces facteurs, car ils peuvent donner lieu à une conduite inacceptable. Les agents qui quittent l’organisation se sentent plus libres de parler de certaines choses et expriment plus facilement leur opinion. Ils peuvent aussi indiquer les améliorations qui pourraient être apportées à l’organisation. Dans le cadre de la politique relative à la cessation de fonction: 

· il faut toujours organiser des entretiens de cessation de fonction lors du départ d’un agent;

· lors de l’entretien de cessation de fonction, il faut demander à l’agent les améliorations qui pourraient être apportées;

· la question de l’intégrité doit être abordée lors de l’entretien de cessation de fonction;

· tous les entretiens de cessation de fonction doivent faire l’objet d’un rapport; 

· les entretiens de cessation de fonction doivent être enregistrés et coordonnés par le service du personnel; 

· les raisons des départs et les points à améliorer doivent être analysés chaque année.

14. Réaction face aux manquements à l’intégrité

14.1 Description

L'organisation doit mettre en œuvre des mesures préventives pour empêcher tout manquement à l’intégrité, mais aussi se tenir prête à réagir en cas de survenance ou de soupçon d'un manquement à l'intégrité. Une réponse efficace à un manquement (réel ou suspecté) permettra également d’éviter des manquements à l’avenir. Elle permet de confirmer les valeurs et les normes et d’encourager le personnel à résister à la tentation. Un soupçon de manquement entraîne rapidement des troubles et de la tension au sein de l’organisation. Si l'organisation est prête à réagir, elle peut éviter l’escalade et rétablir le calme. Les mesures essentielles consistent dans:

· des procédures de notification et de plaintes, afin de recenser les manquements réels ou potentiels en temps utile; 

· des procédures d’enquête systématiques;

· des sanctions définies dans un cadre clair;

· des registres qui reprennent les manquements et les poursuites réel(le)s ou potentiel(le)s.

14.2 Questions clés

· Existe-t-il une procédure permettant au personnel de faire part de ses soupçons de manquements à l’intégrité (procédure de «dénonciation»)? 

· La direction se montre-t-elle disponible lorsque le personnel souhaite lui faire part de ses soupçons de manquements à l’intégrité? 

· Un conseiller en matière d’intégrité intervient-il dans la notification des manquements?

· Existe-t-il une procédure pour traiter les signalements et les plaintes provenant de sources externes?

· Existe-t-il un protocole pour enquêter sur les manquements à l'intégrité? 

· Existe-t-il un registre central des manquements à l'intégrité?

· L’organisation réagit-elle systématiquement aux manquements à l’intégrité?

· Les soupçons d’infractions pénales sont-ils systématiquement signalés à la police ou aux autorités judiciaires compétentes?

· Les incidents font-ils l’objet d’une évaluation et d’une discussion avec les agents concernés? 

14.3 Notes

Procédure de notification et implication de la direction et des conseillers en matière d’intégrité

Pour être en mesure de réagir à un manquement à l’intégrité, la direction de l’organisation doit en avoir connaissance. Il faut donc que des procédures soient en place pour notifier les actes répréhensibles et protéger les fonctionnaires qui en font état à la direction. Ces procédures sont communément appelées procédures de dénonciation. Elles décrivent généralement les types d’actes répréhensibles qui doivent être notifiés, comme:
· les infractions graves,

· les violations flagrantes de règlements ou de règles;

· la tromperie à l’égard des autorités judiciaires;

· les menaces graves pour la santé, la sécurité ou l’environnement;

· la destruction intentionnelle d’informations sur ce type d’acte répréhensible.

Une condition préalable à la dénonciation est la disponibilité de la direction lorsque le personnel souhaite lui faire part de ses soupçons de manquements à l’intégrité.

Les notifications doivent être fondées sur des «soupçons raisonnables» et ne doivent pas viser l’obtention d’un avantage personnel ou la critique de décisions politiques. La fonction de conseiller au sein de l’organisation doit être complétée par la procédure de notification. À l’instar de la procédure de notification, la procédure de plainte permet de recevoir des signalements de l’extérieur (par exemple de citoyens) concernant une faute éventuelle.

Traitement des signalements et des plaintes provenant de sources externes

L’organisation doit disposer de procédures non seulement pour les dénonciateurs internes, mais également pour traiter les signalements et les plaintes provenant de sources extérieures.  

Protocole en matière d’enquêtes

L’organisation doit disposer d’un protocole pour réaliser les enquêtes sur les notifications d’actes supposés répréhensibles. Ce protocole doit établir, par exemple, comment l’enquête sera réalisée et qui en sera responsable. 

Registre des actes répréhensibles

Les registres doivent comporter, entre autres, la notification des manquements réels ou supposés, des informations sur le suivi des notifications et les sanctions infligées. Les informations fournies à la direction sont fondées sur ces registres.

Sanction (réaction aux manquements)

Les sanctions consécutives à des manquements à l’intégrité doivent être fondées sur une politique en la matière qui fixe les critères utilisés pour décider quelles poursuites engager en cas de manquement à l’intégrité. La politique de sanctions montre au personnel l’importance que revêt l’intégrité pour la direction. C’est pourquoi les sanctions imposées par le passé et les motifs correspondants doivent être consignés dans un registre. 

Signalement aux autorités judiciaires compétentes ou à la police

Si une personne estime qu’une infraction pénale a été commise, elle peut la signaler aux autorités judiciaires compétentes ou à la police. Le signalement de ce type d’incident est d’ailleurs parfois obligatoire. Des mesures disciplinaires peuvent également être imposées, comme un blâme, une suspension, une mutation ou un licenciement (pour faute grave). 

Évaluation des incidents

Pour tirer les leçons des incidents, il faut évaluer les manquements à l’intégrité après la fin de l’enquête. Le manquement n’est pas toujours un simple incident, mais peut être révélateur d’atteintes plus systématiques à l’intégrité. Il est aussi utile de découvrir si la survenance du manquement est imputable à des faiblesses (systématiques) dans les contrôles. Enfin, les manquements à l’intégrité et leurs conséquences peuvent avoir une incidence significative sur le personnel qui travaille dans l’environnement où le manquement a eu lieu, par exemple sur les collègues proches de l’auteur de l’infraction.  

15. Obligation de rendre compte et transparence

15.1 Description

L’intégrité d’une organisation revêt une importance considérable pour ses parties prenantes internes et externes. La direction est donc responsable aux niveaux interne et externe de la conception et du fonctionnement du système de contrôle de l’intégrité, ainsi que de tous les changements qui y sont apportés. L’obligation de rendre compte qui incombe à la direction renforce son sentiment de responsabilité en matière d’intégrité de l’organisation. 

La norme ISSAI 20 accorde une attention particulière à l’obligation de rendre compte et à la transparence en tant qu’éléments constitutifs de la bonne gouvernance de l’ISC. Cela ressort explicitement des questions clés de ce groupe de contrôles du système de contrôle de l’intégrité.

15.2 Questions clés

D’un point de vue général

· L’encadrement supérieur reçoit-il les rapports destinés à rendre compte de la politique menée en matière d’intégrité? 

· Les représentants du personnel reçoivent-ils les rapports destinés à rendre compte de la politique menée en matière d’intégrité?

· Les autorités démocratiquement élues (parlement, conseil municipal, etc.) reçoivent-elles les rapports destinés à rendre compte de la politique menée en matière d’intégrité? 

· Les rapports sont-ils systématiquement structurés et contiennent-ils des indicateurs clairs?

S’agissant plus particulièrement de l’ISC

· Le mandat, le rôle, les responsabilités, l’organisation, la mission, les stratégies, les manuels d’audit, les procédures et les critères de l’ISC sont-ils publics (principes 2 et 3 de la norme ISSAI 20)?

· Les constatations et les conclusions des audits effectués par l’ISC sont-elles soumises à une procédure contradictoire (consultation de l’entité contrôlée) (principe 3 de la norme ISSAI 20)?

· Les comptes de l'ISC sont-ils publics et soumis à un audit externe ou à l’examen du parlement (principe 6 de la norme ISSAI 20)?

· L'ISC est-elle ouverte aux mesures destinées à prévenir la corruption et à garantir la clarté et la légalité de ses propres opérations (par exemple aux sanctions disciplinaires) (principe 5 de la norme ISSAI 20)?

· Le statut des auditeurs (magistrats selon le modèle juridictionnel, fonctionnaires ou autres) ainsi que leurs prérogatives et leurs obligations sont-ils publics (principe 5 de la norme ISSAI 20)?

· L’externalisation et la délégation d’une expertise ou d’activités d’audit à des entités externes, publiques ou privées, relèvent-elles de la responsabilité de l’ISC et sont-elles régies par des règles précises (principe 5 de la norme ISSAI 20)?

· Les codes de déontologie sont-ils rendus publics (principe 5 de la norme ISSAI 20)?

· L’ISC rend-elle publics ses rapports sur les conclusions des audits, la gestion et la performance et communique-t-elle ouvertement avec les médias ou d'autres parties intéressées (principe 6 de la norme ISSAI 20) 

15.3 Notes

Obligation de rendre compte en interne (à la direction et aux représentants du personnel)

Des rapports sur l’intégrité doivent être régulièrement présentés à l’encadrement supérieur, ainsi qu’aux représentants du personnel. L’obligation de rendre compte à la direction peut faire partie du cycle de programmation et de contrôle de l’organisation. Le rapport aux représentants du personnel peut figurer dans le bilan social ou dans un document similaire. 

Obligation de rendre compte à des tiers (aux autorités démocratiquement élues)

L’organisation doit également rendre compte à des parties prenantes extérieures, par exemple sous la forme d'un rapport annuel transmis aux autorités démocratiquement élues, comme le parlement ou le conseil municipal. Ce faisant, elle reconnaît l’importance de l’intégrité pour les parties prenantes extérieures. 

L’organisation doit rendre compte aux autorités démocratiquement élues, mais également à ses superviseurs, qui peuvent ainsi avoir une vue d’ensemble du système de contrôle de l’intégrité qu’ils surveillent et déterminer s’il y a des faiblesses.

Dans le secteur public, il existe une obligation générale de rendre compte aux citoyens. Ceux-ci alimentent sans le vouloir les caisses de l’État sans lesquelles le secteur public ne pourrait fonctionner. Comte tenu de la nature des missions de service public (comme le pouvoir de prendre des mesures coercitives), il faut donner au citoyen l'assurance que l'intégrité sera préservée dans la mesure du possible. L’obligation de rendre compte aux parties externes, par exemple dans un rapport annuel ou par l’intermédiaire d’un autre canal public comme Internet, vise à permettre aux personnes intéressées de mieux connaître la conception et le fonctionnement de la gestion de l'intégrité. 

Utilisation systématique d’une structure pour l’établissement de rapports et d’indicateurs clairs

Les rapports relatifs à l’obligation de rendre compte en matière d’intégrité seront d’autant plus utiles si une structure systématique est utilisée pour les établir et s’ils comportent des indicateurs clairs.
Normes des ISC

Compte tenu de la nature particulière des ISC, des normes sévères s'appliquent en matière de transparence et d’obligation de rendre compte. En témoignent celles qui figurent dans la norme ISSAI 20: «Principes de transparence et de responsabilité».

16. Audit et surveillance 

16.1 Description

Les audits sur l’intégrité constituent un moyen pertinent pour la direction de connaître la qualité du système de contrôle de l'intégrité en place dans l'organisation. Ces audits peuvent être réalisés par un service de contrôle interne/d’audit interne ou par un auditeur externe. Ils sont plus utiles si la direction tient compte des constatations et des recommandations d’audit relatives à l’intégrité et si elle y donne suite de façon cohérente. 

16.2 Questions clés

· Le système relatif à l’intégrité est-il régulièrement contrôlé par un auditeur interne? 

· Le système relatif à l’intégrité est-il régulièrement examiné par un auditeur externe et/ou par un superviseur?

· Le système relatif à l’intégrité est-il surveillé ou évalué régulièrement par la direction?

16.3 Notes

Audit interne (service d'audit interne/de contrôle interne)
Le service de contrôle interne ou d'audit interne doit effectuer des audits sur l'intégrité et transmettre ses constatations à la direction de l'organisation. Avant le début de l’audit, il faut en déterminer l’étendue et l’ampleur, ce qui donne l’occasion de répondre aux besoins de la direction dans la mesure du possible, mais peut aussi être préjudiciable à l’indépendance de l’audit. 

Audit externe (auditeur externe/superviseur externe)

L'auditeur et/ou le superviseur externes réalisent un examen de la gestion de l'intégrité au sein de l'organisation et en font état. Dans le cas d’un audit externe, l’auditeur ou le superviseur en détermineront l’étendue et l’ampleur (en se référant à la législation applicable), ce qui renforcera l’indépendance de l’audit. Pour qu’un audit externe ait une incidence positive, il doit toutefois aboutir à des résultats exploitables par la direction.

Surveillance et évaluation de la politique

La politique relative à l'intégrité doit se traduire par des objectifs et des activités concrets. Pour éviter que des objectifs et des activités soient négligés, il faut les intégrer dans le cycle de programmation et de contrôle établi pour surveiller les processus de l'organisation. Les rapports de la direction s’inscrivent dans cette structure et permettent de transmettre à l’encadrement supérieur des informations sur la mise en œuvre des activités convenues et sur leur effet. Il convient de vérifier régulièrement les réalisations d’ordre politique. Les activités et les mesures convenues ont-elles été mises en œuvre et la politique a-t-elle eu l’effet souhaité? Si les effets ne sont pas totalement satisfaisants, la politique doit être revue.

8.4 Évaluation du degré de maturité

L’évaluation du degré de maturité du système de contrôle de l’intégrité permet de mieux connaître la résilience déjà développée par l’organisation pour faire face aux manquements à l’intégrité. 
Dans une situation idéale, l’appréciation du degré de maturité repose sur:

· l’existence de mesures; 

· la qualité et le caractère adéquat des mesures et de leur conception;

· l’information sur les mesures et la connaissance qu’en a le personnel;

· l’acceptation des mesures;

· l’intégration des mesures dans le cycle de programmation et de contrôle; 

· la qualité de la mise en œuvre et du contrôle du respect des mesures;

· la communication d’informations et l’obligation de rendre compte en ce qui concerne la mise en œuvre et l’effet des mesures;

· l’évaluation et, le cas échéant, la révision des mesures.

Il serait trop compliqué d’intégrer un à un l'ensemble de ces éléments dans la méthode d'évaluation. C’est pourquoi une méthode relativement simple a été conçue pour noter le degré de maturité: 

	Degré 
	Critères 

	0
	· La mesure n’existe pas.

	1
	· La mesure existe.
· La mesure n’a pas été mise en œuvre/n’est pas respectée.

	2
	· La mesure existe.
· La mesure a été mise en œuvre/est respectée.

· La mesure n’est pas efficace.

	3
	· La mesure existe.
· La mesure a été mise en œuvre/est respectée.

· La mesure est efficace.


La note correspond au degré de maturité atteint. En principe, le degré de maturité recherché correspond au niveau le plus élevé. Dans certaines organisations, toutefois, plusieurs mesures seront peut-être moins pertinentes, voire sans objet. Cela apparaîtra clairement lorsque les participants discuteront du degré de maturité et lui attribueront une note.

L’évaluation du degré de maturité tient compte de toutes les mesures pertinentes et de leur effet. Si la méthode d’évaluation est appliquée à un service d’une organisation plus grande, il faut tenir compte des mesures applicables spécifiquement à ce service, mais également de celles en vigueur dans l’ensemble de l’organisation.

Notation du degré de maturité du système de contrôle de l’intégrité.

Pour noter le degré de maturité du système de contrôle de l’intégrité, la méthode la plus aisée consiste à demander aux membres d’une catégorie de participants d’attribuer leur note individuellement ou par petits groupes. Si nécessaire, les différentes notes peuvent faire l’objet de discussions et être finalement modifiées.  

La note attribuée par un groupe en ce qui concerne la maturité du système de contrôle de l'intégrité est obtenue à l’issue des trois étapes suivantes:

1. le calcul de la moyenne des notes individuelles et une discussion en groupe permettent d’évaluer le degré de maturité de chaque mesure;

2. le calcul de la moyenne des notes attribuées aux différentes mesures de chaque groupe de contrôles permet de définir le degré de maturité de celui-ci; 

3. le calcul de la moyenne des notes attribuées aux groupes de contrôles permet de définir le degré de maturité du système de contrôle de l’intégrité dans son ensemble. 

8.5 Analyse des atouts et des faiblesses du système de contrôle de l’intégrité

L'évaluation complète du système de contrôle de l'intégrité permet alors de présenter, de manière synthétique, les résultats relatifs aux principaux groupes. Une analyse des atouts et des faiblesses peut ensuite être effectuée. Pour ce faire, il faut saisir les notes moyennes attribuées au degré de maturité de chaque groupe, puis calculer la note moyenne globale (voir tableau ci-après). Les notes figurent dans le rapport adressé à la direction. 

	N°
	Groupes de contrôles
	Note moyenne
	Degré

	
	Contrôles généraux
	
	

	1
	Cadre politique
	
	

	2
	Analyse de la vulnérabilité/des risques
	
	

	13
	Recrutement et sélection
	
	

	14
	Réaction face aux manquements à l’intégrité
	
	

	15
	Obligation de rendre compte
	
	

	16
	Audit et surveillance
	
	

	
	Contrôles rigides
	
	

	3
	Responsabilités
	
	

	4
	Cadre juridique de l’ISC
	
	

	5
	Lois et règlements relatifs à l’intégrité
	
	

	6
	Organisation administrative et contrôle interne
	
	

	7
	Sécurité
	
	

	
	Contrôles souples
	
	

	8
	Valeurs et normes
	
	

	9
	Normes professionnelles de l’ISC
	
	

	10
	Sensibilisation à l’intégrité
	
	

	11
	Attitude de la direction
	
	

	12
	Culture organisationnelle
	
	

	
	Note moyenne globale pour l’ensemble des groupes
	
	


La note moyenne globale détermine le degré de maturité de l’ensemble du système de contrôle de l’intégrité. Voir le tableau ci-après. 

	Note indiquant la maturité du système de contrôle de l’intégrité 
	Degré

	0 ≤ x ≤ 1
	1
	Faible

	1 < x ≤ 2
	2 
	Moyen

	2 < x ≤ 3
	3
	Élevé


Le degré de maturité est l’un des éléments qui permet d’effectuer l’analyse des déséquilibres présentée au chapitre 9. 

9 Analyse des déséquilibres et recommandations 

9.1 Analyse des déséquilibres

À l’issue de l’évaluation des points vulnérables et du degré de maturité du système de contrôle de l’intégrité, il est possible de déterminer s’il existe un équilibre entre le système de contrôle en place et le degré de vulnérabilité de l’organisation et de ses processus. Un déséquilibre entre ces deux éléments indique généralement la nécessité d’un renforcement du système de contrôle de l’intégrité. 

Cette analyse des déséquilibres peut porter sur deux niveaux d’agrégation: 

· niveau 1: lors de l’analyse au niveau de l’organisation dans sa globalité, il faut vérifier s’il y a un équilibre entre le système de contrôle de l'intégrité, pris dans son ensemble, et le degré de vulnérabilité de l’organisation;

· niveau 2: lors de l’analyse au niveau plus précis des risques spécifiques, il faut vérifier que la maturité des contrôles visant à atténuer ces risques est suffisante. 

L’atelier SAINT est conçu pour comporter au moins une analyse des déséquilibres au niveau 1. L’analyse du niveau 2 est facultative, mais il est recommandé d’y procéder si les contraintes de temps le permettent.

Les organisations peuvent traiter les points vulnérables de différentes manières. Elles peuvent tout d’abord tenter de les éliminer ou d’en réduire le nombre en évitant les activités qui les rendent vulnérables. Il est parfois possible de mener les activités différemment et d’éviter ainsi des situations susceptibles de provoquer des manquements à l’intégrité. Pour ce faire, l’organisation concernée doit être en mesure d'examiner l’origine du point vulnérable. Dans la pratique, cette tâche est toutefois difficile à réaliser. Les organisations publiques ont des obligations légales et ne peuvent éviter de s’engager dans des activités sensibles.

En général, l’élaboration et la mise en place de contrôles compensatoires (relatifs à l’intégrité) sont une façon plus appropriée de résoudre les problèmes de vulnérabilité. En fonction du «degré de maturité» de son système de contrôle de l'intégrité, l'organisation sera plus ou moins résiliente aux points vulnérables auxquels elle est exposée.
Niveau 1

Nous devons d’abord déterminer s’il existe un équilibre entre la maturité du système de contrôle de l’intégrité de l’organisation et son profil de vulnérabilité. Pour ce faire, nous comparons la note globale attribuée à la vulnérabilité à celle attribuée au degré de maturité. L’équilibre (ou le déséquilibre) est apprécié sur le plan général. En d’autres termes, l’analyse des déséquilibres à ce niveau ne vise pas à déterminer s'il existe un lien explicite entre un point vulnérable et une mesure de contrôle donnée. Comme cela est indiqué au chapitre 8, le système de contrôle de l’intégrité comporte également des (groupes de) contrôles généraux, qui ne sont pas conçus spécifiquement pour faire face à un point vulnérable ou à un risque donné, mais qui visent à avoir une incidence plus grande sur la résilience aux manquements à l’intégrité. L’organisation peut par exemple élaborer une politique relative à l’intégrité et une formation pour sensibiliser les agents à cette question. À ce niveau, l’analyse des déséquilibres permettra donc de déterminer si la résilience globale de l’entité est cohérente par rapport au degré général de vulnérabilité. 

Les participants à l’atelier discuteront des points vulnérables les plus pertinents relevés pendant l’évaluation, ainsi que des faiblesses les plus flagrantes qui affectent le système de contrôle de l'intégrité. Ils examineront également les liens éventuels entre ces deux éléments. La discussion vise à aboutir à des conclusions et à des recommandations de la direction sur la façon de limiter les points vulnérables et/ou d’améliorer le système de contrôle de l’intégrité.

Si l’objectif de l’autoévaluation est d’avoir une vue d’ensemble du degré de vulnérabilité et/ou un aperçu général du système de contrôle de l’intégrité, l’analyse des déséquilibres peut s’arrêter à ce stade. Si l'organisation souhaite toutefois bien connaître les risques spécifiques et la façon de les atténuer, elle doit effectuer une analyse plus approfondie des déséquilibres (niveau 2). 

Niveau 2 (analyse détaillée des risques)

L’analyse correspondant au niveau 2 commence par la sélection des processus les plus vulnérables. 

Après avoir établi le profil de vulnérabilité, les participants à l’atelier effectueront une comparaison entre les processus les plus vitaux de l’organisation et les points vulnérables intrinsèques, ainsi que (le cas échéant) les facteurs de renforcement de la vulnérabilité. Sur la base de cette analyse, les participants recenseront les processus les plus vulnérables au sein de l’organisation. Pour bien cibler l’analyse, il convient de limiter la sélection à un nombre de processus allant de trois à cinq. Le groupe peut arrêter sa décision par un simple vote, suivi d’une discussion pour aboutir à un consensus.

L’étape suivante consiste en l'énoncé des risques spécifiques les plus importants. Pour ce faire, il faut tenir compte des «événements indésirables» qui concernent les processus les plus vulnérables, à savoir répondre à la question: quels problèmes peuvent affecter ces processus et entraîner des manquements à l’intégrité? 

Le niveau de risque initial (faible, moyen, élevé) pour chaque événement relevé représente la probabilité qu’un incident se produise. Il s’agit d’un risque «brut», qui ne tient compte d'aucune mesure d’atténuation éventuellement prise par l’organisation. Le risque «net» peut être estimé après avoir pris en considération les mesures de contrôles visant à atténuer les risques. 

Bien entendu, il est en théorie possible d’imaginer un grand nombre d’«événements (indésirables)». Ce serait toutefois un effort inutile car, pour la plupart de ceux-ci, la probabilité qu’ils se produisent et, par suite, le risque correspondant, seront faibles. En outre, une longue énumération de petits «problèmes» pourrait paralyser la direction et avoir des répercussions sur sa volonté d'agir. Il est préférable de se limiter à un petit nombre de risques à traiter de toute urgence. C’est pourquoi il est recommandé de se concentrer sur un nombre restreint (trois à cinq) d’événements possibles qui ont une incidence élevée. 
Pour estimer le niveau de risque «net», il faut tenir compte de l’existence ou de l’absence de mesures de contrôle d’atténuation. La plupart des organisations ont mis en place des contrôles spécifiques qui vont permettre de limiter les risques pour l’intégrité. Pour apprécier le niveau de risque résiduel à sa juste valeur, il faut évaluer l’effet de ces mesures en fonction des risques initiaux. Si les contrôles spécifiques sont déjà inclus dans le système de contrôle de l’intégrité (voir chapitre 8), les notes attribuées en ce qui concerne le degré de maturité peuvent être utilisées pour évaluer le niveau de risque résiduel.

Les conclusions de cette évaluation, ainsi que les recommandations spécifiques pour faire face aux risques résiduels, figurent dans le rapport à la direction.

9.2 Recommandations et établissement du rapport

Une analyse approfondie des déséquilibres aboutit à des recommandations bien étayées sur la façon de réduire le niveau général du risque moyennant la définition de priorités et la mise en œuvre de nouvelles mesures ou l'amélioration de mesures existantes. 

Le rapport d'évaluation doit être centré sur l'analyse des déséquilibres, car cette dernière indique le degré de vulnérabilité qui persiste dans l’organisation et doit servir de base pour les recommandations.
Cette partie de l’atelier consiste à répondre aux questions suivantes:
· Quels sont les éléments à améliorer?

· Que doit faire la direction?

Il existe deux types de recommandations possibles, fondées sur l’évaluation:
· les recommandations qui visent à réduire les points vulnérables et les facteurs de renforcement de la vulnérabilité;
· les recommandations qui visent à améliorer les contrôles sur l’intégrité.   
Enfin, le rapport d’évaluation, y compris les recommandations, doit être présenté à la direction, étant donné que cette dernière est responsable au premier chef du caractère approprié du système de contrôle de l’intégrité. Pour encourager la sensibilisation et soutenir l’approche relative à l’intégrité en général, ainsi que les mesures spécifiques, il est conseillé de diffuser largement les résultats de l'atelier au sein de l'organisation.

Annexe: système de contrôle de l’intégrité
	Groupe
	Mesure
	 

	1
	 
	Cadre politique

	 
	1.1
	Mesures relatives à l’intégrité systématiquement inscrites dans un cadre politique

	 
	1.2
	Objectifs concrets énoncés dans le cadre du système relatif à l’intégrité

	 
	1.3
	Temps et crédits prévus pour la mise en œuvre des mesures relatives à l’intégrité 

	 
	1.4
	Communication sur les mesures relatives à l’intégrité

	 
	1.5
	Politique relative à l’intégrité formellement définie dans un plan politique global

	2
	 
	Analyse de la vulnérabilité/des risques

	 
	2.1
	Analyses générales de la vulnérabilité/des risques effectuées régulièrement

	 
	2.2
	Analyses approfondies des domaines et des fonctions vulnérables

	3
	 
	Responsabilités

	 
	3.1
	Attribution de responsabilités (fonctionnelles) en matière d’intégrité

	 
	3.2
	Consultation systématique entre responsables de l’intégrité

	 
	3.3
	Conseiller en matière d’intégrité

	 
	3.4
	Coordination régulière avec des organisations et des parties prenantes externes

	 
	3.5
	Désignation d’un coordonnateur (externe à l’organisation) pour la politique en matière d’intégrité

	4
	 
	Cadre juridique de l’ISC

	 
	4.1
	Existence et indépendance de l’ISC inscrites dans la constitution (principe 1 de la norme ISSAI 10)

	 
	 
	Mise en place d’un cadre juridique pour garantir:

	 
	4.2
	- l’indépendance des dirigeants des ISC et des «membres» (des institutions collégiales), y compris l’inamovibilité et l’immunité dans l’exercice normal de leurs fonctions (principe 2 de la norme ISSAI 10)

	 
	4.3
	- un mandat suffisamment large et une entière discrétion dans l’exercice des fonctions de l'ISC (principe 3 de la norme ISSAI 10)

	 
	4.4
	- un accès sans restriction à l’information (principe 4 de la norme ISSAI 10)

	 
	4.5
	- le droit et l'obligation de faire rapport sur les travaux des ISC, ainsi que la liberté de décider du contenu et de la date de leurs rapports de contrôle, de les publier et de les diffuser (principes 5 et 6 de la norme ISSAI 10)

	 
	4.6
	- l’autonomie financière et de gestion/d'administration et l'accès aux ressources humaines, matérielles et financières appropriées (principe 8 de la norme ISSAI 10)

	5
	 
	Lois et règlements relatifs à l’intégrité - Mise en place de règles concernant les aspects suivants:

	 
	 
	Conflits d'intérêts

	 
	5.1
	- activités extérieures/intérêts financiers

	 
	5.2
	- acceptation de cadeaux/d’invitations

	 
	5.3
	- confidentialité

	 
	5.4
	- prévention du «pantouflage»

	 
	5.5
	- contrôle externe des contractants et/ou des personnes qui demandent un permis

	 
	5.6
	- activités des groupes de pression

	 
	5.7
	- influence exercée par des hommes politiques sur des fonctionnaires

	 
	 
	Intégrité au sein des organisations

	 
	5.8
	- lutte contre les comportements indésirables et attitude à adopter à cet égard

	 
	5.9
	- déclarations de frais

	 
	5.10
	- utilisation du courriel, d'Internet et du téléphone

	 
	5.11
	- utilisation des biens de l’employeur

	6
	 
	Organisation administrative et contrôle interne

	 
	6.1
	Spécification des activités et des fonctions vulnérables

	 
	6.2
	Procédures particulières prévues pour réaliser les activités vulnérables 

	 
	6.3
	Description de poste pour chaque membre du personnel

	 
	6.4
	Séparation des fonctions

	 
	6.5
	Application du «principe du double regard»

	 
	6.6
	Règlements portant définition du mandat

	 
	6.7
	Système de rotation du personnel

	7
	 
	Sécurité: des mesures ont été prises pour assurer:

	 
	7.1
	- la sécurité physique (serrures, fenêtres, portes, coffres-forts, etc.)

	 
	7.2
	- la sécurité informatique (sécurité des TI, politique de la place nette, classification des informations comme confidentielles/secrètes, autorisations d’accès, systèmes de classement)

	8
	 
	Valeurs et normes

	 
	8.1
	L’intégrité fait partie de la mission de l’organisation

	 
	8.2
	Des valeurs fondamentales ont été définies (par exemple l’impartialité, le professionnalisme, etc.)

	 
	8.3
	Code de conduite (relatif à l’intégrité)

	 
	8.4
	Serment ou engagement

	 
	8.5
	Cérémonie particulière pour la prestation de serment ou la prise d’engagement

	9
	 
	Normes professionnelles de l’ISC

	 
	9.1
	L’ISC ne participe pas (ou n’est pas perçue comme participant), d’une façon, à la gestion des organisations qu’elle contrôle (lignes directrices relatives au principe 3 de la norme ISSAI 11)

	 
	9.2
	Lorsqu’ils travaillent avec les dirigeants, les auditeurs agissent seulement comme observateurs, en ne participant pas au processus de prise de décision (lignes directrices relatives au principe 3 de la norme ISSAI 11)

	 
	9.3
	Des lignes directrices sont publiées par l’ISC pour veiller à ce que son personnel n’entretienne pas de relations trop étroites avec les entités qu’elle contrôle, afin de préserver son objectivité et d’être perçue comme objective (lignes directrices relatives au principe 3 de la norme ISSAI 11)

	 
	9.4
	Proposition au personnel de cours de formation qui inscrivent l’importance de l’indépendance dans la culture des ISC, qui soulignent les normes de qualités et de rendement applicables et qui permettent d’assurer que les travaux de contrôle sont effectués en toute autonomie, objectivité et sans parti pris (pratiques exemplaires relatives au principe 3 de la norme ISSAI 11)

	 
	9.5
	L’ISC dispose d’un code de déontologie (professionnel) et de normes déontologiques, qui couvrent les aspects suivants:

	
	
	- la confiance, l’assurance et la crédibilité (chapitre 1 de la norme ISSAI 30),

	
	
	- l’intégrité (chapitre 2 de la norme ISSAI 30),

	
	
	- l’indépendance, l’objectivité, l’impartialité, la neutralité (politique), la prévention contre les conflits d’intérêts (chapitre 3 de la norme ISSAI 30, points 2.1 à 2.32 de la norme ISSAI 200),

	
	
	- le secret professionnel (chapitre 4 de la norme ISSAI 30),

	
	
	- la diligence et la compétence (chapitre 5 de la norme ISSAI 30, points 2.33 à 2.46 de la norme ISSAI 200).

	 
	9.6
	Les agents ont été associés à l’établissement du code de déontologie et/ou des normes déontologiques

	10
	 
	Sensibilisation à l’intégrité

	 
	10.1
	L’intégrité constitue explicitement une exigence pour l’ensemble des fonctions

	 
	10.2
	Formations régulières de sensibilisation à l’intégrité

	 
	10.3
	Les membres du personnel qui occupent des fonctions vulnérables sont informés des risques spécifiques et des mesures qui permettent d’y faire face

	 
	10.4
	Les membres du personnel reçoivent une aide spécifique et/ou des conseils pour faire face aux risques en matière d’intégrité

	11
	 
	Attitude de la direction

	 
	11.1
	La direction insiste résolument sur l’importance de l’intégrité

	 
	11.2
	La direction veille activement à la mise en œuvre d’une politique et de mesures en matière d’intégrité

	 
	11.3
	La direction réagit toujours de façon appropriée aux problèmes d’intégrité

	 
	11.4
	La direction elle-même respecte les règles et/ou le code de conduite en matière d’intégrité

	12
	 
	Culture organisationnelle

	 
	12.1
	Importance de l’intégrité régulièrement mise en évidence

	 
	12.2
	Possibilité de discuter sans risque des questions liées à l’intégrité

	 
	12.3
	Possibilités suffisantes d’exprimer une critique

	 
	12.4
	Explication claire de l’importance de l’intégrité aux tiers

	 
	12.5
	Communication transparente sur les manquements à l’intégrité et sur la façon d’y faire face

	 
	12.6 
	Culture consistant à tenir chacun pour responsable de sa conduite

	 
	12.7
	Prise en considération suffisante de la satisfaction professionnelle

	13
	 
	Recrutement et sélection

	 
	13.1
	Procédures types pour le traitement de toutes les candidatures

	 
	12.2
	Existence d’un comité consultatif de sélection

	 
	13.3
	Vérification des CV, des diplômes, des références, etc.

	 
	13.4
	Les membres et le personnel d’audit de l’ISC sont évalués (lors de contrôles préalables à l’emploi) sur la base de la compétence et de la probité requises pour leur permettre de réaliser pleinement les tâches qui leur sont confiées (section 14.1 de la déclaration de Lima, norme ISSAI 1)

	 
	13.5
	L’intégrité fait partie du programme d’accueil des nouveaux membres du personnel

	 
	13.6
	Signature d’une déclaration de confidentialité par le personnel

	 
	13.7
	L’intégrité est un sujet régulièrement abordé lors des concertations sur le travail et des entretiens d’évaluation

	 
	13.8
	L’intégrité fait l’objet d’une attention particulière lors de l’embauche de personnel temporaire et externe

	 
	13.9
	La question de l’intégrité est évoquée lors du départ de membres du personnel ou lors des entretiens de cessation de fonction

	14
	 
	Réaction face aux manquements à l’intégrité

	 
	14.1
	Mise en place d’une procédure permettant au personnel de faire part de ses soupçons de manquements à l’intégrité (procédure de «dénonciation»)

	 
	14.2
	La direction se montre disponible lorsque le personnel souhaite lui faire part de ses soupçons de manquements à l’intégrité

	 
	14.3
	Intervention du conseiller en matière d’intégrité dans la notification des manquements

	 
	14.4
	Procédure de traitement des signalements et des plaintes provenant de sources externes

	 
	14.5
	Protocole pour enquêter sur les manquements (suspectés) à l'intégrité

	 
	14.6
	Registre central des manquements à l'intégrité

	 
	14.7
	Réaction systématique de l'organisation aux manquements à l'intégrité

	 
	14.8
	Signalement systématique des soupçons d’infractions pénales à la police ou aux autorités judiciaires compétentes

	 
	14.9
	Évaluation des incidents et discussion avec les agents concernés à ce sujet

	15
	 
	Obligation de rendre compte

	 
	 
	D’un point de vue général

	 
	15.1
	L’encadrement supérieur reçoit les rapports destinés à rendre compte de la politique menée en matière d’intégrité

	 
	15.2
	Les représentants du personnel reçoivent les rapports destinés à rendre compte de la politique menée en matière d’intégrité

	 
	15.3
	Les autorités démocratiquement élues (parlement, conseil municipal, etc.) reçoivent les rapports destinés à rendre compte de la politique menée en matière d’intégrité

	 
	15.4
	Les rapports sont systématiquement structurés et contiennent des indicateurs clairs

	 
	 
	S’agissant plus particulièrement de l’ISC

	 
	15.5
	Le mandat, le rôle, les responsabilités, l’organisation, la mission, les stratégies, les manuels d’audit, les procédures et les critères de l’ISC sont publics (principes 2 et 3 de la norme ISSAI 20)

	 
	15.6
	Les constatations et les conclusions des audits effectués par l'ISC sont soumises à une procédure contradictoire (consultation de l’entité contrôlée) (principe 3 de la norme ISSAI 20)

	 
	15.7
	Les comptes de l'ISC sont publics et soumis à un audit externe ou à l’examen du parlement (principe 6 de la norme ISSAI 20)

	 
	15.8
	L’ISC est ouverte aux mesures destinées à prévenir la corruption et à garantir la clarté et la légalité de ses propres opérations (par exemple aux sanctions disciplinaires) (principe 5 de la norme ISSAI 20)

	 
	15.9
	Le statut des auditeurs (magistrats selon le modèle juridictionnel, fonctionnaires ou autres) ainsi que leurs prérogatives et leurs obligations sont publics (principe 5 de la norme ISSAI 20)

	 
	15.10
	L’externalisation et la délégation d’une expertise ou d’activités d’audit à des entités externes, publiques ou privées, relèvent de la responsabilité de l’ISC et sont régies par des règles précises (principe 5 de la norme ISSAI 20)

	 
	15.11
	Les codes de déontologie sont rendus publics (principe 5 de la norme ISSAI 20)

	 
	15.12
	L’ISC rend publics ses rapports sur les conclusions des audits, la gestion et la performance et communique ouvertement avec les médias ou d'autres parties intéressées (principe 6 de la norme ISSAI 20) 

	16
	 
	Audit et surveillance

	 
	16.1
	Le système relatif à l’intégrité est régulièrement contrôlé par un auditeur interne

	 
	16.2
	Le système relatif à l’intégrité est régulièrement examiné par un auditeur externe et/ou par un superviseur

	 
	16.3
	Le système relatif à l’intégrité est surveillé ou évalué régulièrement par la direction


a)	Définition de l’objet de l'évaluation


    - entité


    - processus








b)	Évaluation des points vulnérables





c)	Évaluation du degré de maturité du système de contrôle de l’intégrité





d)	Analyse des déséquilibres





e)	Recommandations pour


- réduire la vulnérabilité 


- renforcer les contrôles








� Normes ISSAI 11, 30 et 200.
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